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2016 год был объявлен Всемирной та-
моженной организацией (ВТамО) годом 
«Цифровой таможни» (Digital Customs). Под 
лозунгом «Цифровая таможня: прогрессив-
ное взаимодействие» ВТамО объявило о 
стремлении к дальнейшему развитию циф-
ровых решений и услуг и к внедрению со-
временных информационных технологий 
(обработки больших массивов данных, об-
лачных технологий, геоинформационных 
технологий, блокчейн-технологии и т.д.) в 
целях модернизации методов работы та-
можни [1]. 

Появление парадигмы «Цифровая та-
можня» предопределено возникновением 
цифровой экономики, которая функциони-
рует главным образом с помощью цифро-
вых технологий, в частности электронных 
транзакций, совершаемых через Интернет. 
По оценкам экспертов, цифровая экономика 
вносит вклад в ВВП ведущих стран G-20 до 
8% [2, 3]. 

26-29 марта 2018 года ВТамО провела 
региональный семинар по цифровой та-
можне и электронной торговле, где было 
подчеркнуто, что таможенная администра-
ция должна взаимодействовать с участни-
ками внешнеэкономической деятельности 
на основе широкого использования реше-
ний в области информационно-коммуника-
ционных технологий (ИКТ) и электронной 

коммерции при получении, обработке и пе-
редаче информации и документов. Экс-
перты ВТамО рассмотрели широкий спектр 
вопросов, касающихся цифровой таможни и 
электронной коммерции, в частности, «Вза-
имосвязь компьютеризированных систем 
таможенного оформления» и «Отслежива-
ние данных электронной коммерции и про-
блемы регулирования для развивающихся 
стран», а также связанных с ними инстру-
ментов ВТамО, новых технологий и необхо-
димых нормативно-правовых основ для 
поддержки трансграничного управления 
электронной торговлей [4]. 

29-30 октября 2018 года на 75-ой сес-
сии комитета по управлению информацией 
(Information Management Sub-Committee, 
IMSC) ВТамО были обсужден ряд вопросов 
по активизации внедрения ИКТ в таможен-
ных и пограничных процессах. В частности, 
были представлены новая версия 3.8.0 мо-
дели данных ВТамО (WCO Data Model), но-
вое бизнес-руководство по модели данных 
ВТамО, интерактивная карта «единого 
окна» (Single Window Interactive Map, SWIM) 
и база данных по реформам и проектам в 
области мониторинга и модернизации 
ВТамО (WCO Reform and Modernization – 
Monitoring Activities and Projects, RAM-MAP), 
которая позволит странам-членам ВТамО 
делиться своей практикой внедрения техно-
логии «единого окна» [5]. 
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IMSC согласился с тем, что тесная ин-
теграция между таможенными службами и 
заинтересованными сторонами в цепочке 
поставок должна стать одной из ключевых 
целей цифровой таможни в дополнение к 
разработке концепции интеллектуальной 
границы посредством внедрения электрон-
ных услуг и использования новых информа-
ционных технологий. 

В частности IMSC обсудил будущие 
проекты, посвященные достижению функ-
циональной совместимости и стандартиза-
ции данных в области Blockchain путем рас-
ширения сотрудничества с заинтересован-
ными участниками внешнеэкономической 
деятельности. Также IMSC рассмотрел про-
блему облачных вычислений как перспек-
тивного подхода для внедрения новых про-
цессов и технологий. Некоторые из облач-
ных функций, таких как «оплата за исполь-
зование» (pay as you use), «эластичность» 
(rapid elasticity), а также «переносимость об-
лачных данных» (cloud data portability), мо-
гут помочь таможенным службам в эффек-
тивном внедрении ИКТ-решения, одновре-
менно улучшая возможности подключения 
и функциональной совместимости тамо-
женных систем. IMSC определил безопас-
ность данных и локализацию данных как 
две важные важные проблемы, которые 
необходимо решать с помощью надежной 
контрактной структуры между пользовате-
лями и поставщиками решений, чтобы сни-
зить риск использования облачных реше-
ний. 

Наконец, учитывая растущие угрозы ки-
бербезопасности, IMSC обсудил вопросы 
обеспечения безопасности информации и 

согласился продолжить разработку проекта 
справочника по информационной безопас-
ности. 

Примеры инструментов ВТамО для по-
вышения эффективности таможенного кон-
троля в условиях цифровой экономики 
представлены на рисунке 1. 

В ЕАЭС сегодня происходит формиро-
вание «Цифровой повестки», в соответ-
ствии с которой целями формирования 
«Цифрового пространства» являются [7]: 

– усиление конкурентоспособности 
стран и бизнес-субъектов ЕАЭС и развитие 
цифровой экономики; 

– включение стран ЕАЭС и евразийской 
кооперации в глобальные, макрорегиональ-
ные и региональные процессы изменений, 
связанные с формированием новых инду-
стрий и рынков; 

– обеспечение привлекательности 
Цифрового пространства для потребителей 
и хозяйствующих субъектов. 

В Евразийской экономической комис-
сии в рамках Рабочей группы по выполне-
нию плана мероприятий по реализации Ос-
новных направлений развития механизма 
«единого окна» в системе регулирования 
внешнеэкономической деятельности функ-
ционирует тематический блок «Электрон-
ная таможня», который разрабатывает про-
ект стратегии (концепции) развития «элек-
тронной/цифровой таможни». 

Распоряжением Правительства Рос-
сийской Федерации от 28.07.2017 № 1632-р 
[8] утверждена программа «Цифровая эко-
номика Российской Федерации», которая 

 
Рис. 1. Примеры инструментов ВТамО [6] 
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определяет направления цифровизации, 
ключевые институты развития цифровой 
экономики, основные инфраструктурные 
элементы и сквозные цифровые техноло-
гии: 

– нейротехнологии и искусственный ин-
теллект; 

– системы распределенного реестра; 
– квантовые технологии; 
– новые производственные технологии; 
– промышленный интернет; 
– компоненты робототехники и сен-

сорика; 
– технологии беспроводной связи; 

– технологии виртуальной и дополнен-
ной реальностей. 

В настоящее время в составе Про-
граммы «Цифровая экономика Российской 
Федерации» разработана и согласовыва-
ется программа «Цифровой транспорт и ло-
гистика». 

Цифровая логистика – управление 
людскими, материальными, информацион-
ными и финансовыми потоками на основе 
их оптимизации для решения задачи мини-
мизации затрат с применением современ-
ных информационных технологий. 

 

Рис. 2. Проблема единого стандарта [10] 

 
Рис. 3. Проблемные аспекты информационно-технического обеспечения 
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Целями цифровой трансформации ло-
гистики являются [9]: 

– повышение транспортно-транзитного 
потенциала и внешнеторгового оборота 
Российской Федерации; 

 
Рис. 4. Многофакторная модель системы управления рисками при таможенной процедуре 

таможенного транзита [12] 
 

 

Рис. 5. Факторы, влияющие на эффективность применения отслеживания сохранности грузов при 

таможенном транзите [12] 
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– внедрение и развитие смешанных 
(мультимодальных) перевозок; 

– обеспечение доступности и качества 
транспортно-логистических услуг грузовых 
перевозок; 

– повышение эффективности управле-
ния транспортной инфраструктурой; 

– создание платформы тарифного регу-
лирования перевозок и оплаты проезда. 

Основой для интеграции России в ми-
ровое транспортное пространство, в том 
числе, ЕАЭС является создание условий 
бесшовной технологической интеграции, в 
частности [9]: 

– бесконтактной электронной системы 
транзитных грузов; 

– предварительного электронного де-
кларирования грузов; 

– электронной оплаты таможенных по-
шлин и услуг; 

– единых документов международного 
образца; 

– использования электронных пломб. 
Среди проблем организации таможен-

ного контроля при таможенной процедуре 
таможенного транзита в условия интегра-
ции в систему международных транспорт-

 
Рис. 6. Блок-схема использования системы отслеживания сохранности товаров при таможенной 

процедуре таможенного транзита [12] 

 

Рис. 7. Алгоритм работы программы «Smart Transit» [12] 
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ных коридоров (МКТ) необходимо особо вы-
делить нестабильность правовой базы в 
данной сфере. Кроме основополагающих 
нормативно-паровых актов таких как, меж-
дународные логистические стандарты, ТК 
ЕАЭС и Федеральный закон от 03.08.2018 
№ 289-ФЗ «О таможенном регулировании в 
Российской Федерации и о внесении изме-
нений в отдельные законодательные акты 
Российской Федерации», субъекты тамо-
женного контроля руководствуются в своей 
деятельности множеством других подзакон-
ных, в основном ведомственных, норма-
тивно-правовых актов. Достаточно отме-
тить, что за период с 2000 по 2017 годы 
только в ФТС России принято и изменено 
почти 400 различных ведомственных доку-
ментов, устанавливающих порядок прове-
дения таможенных операций при таможен-
ном оформлении и таможенном контроле: 
инструкций, регламентов, правил, порядков 
(рис. 2). 

 Информационная непрозрачность не 
позволяет «мелким» и «средним» перевоз-
чикам узнать о потребностях в перевозках, 

в частности, решить проблему недогруза; 
обилие и разнообразие регламентов, ре-
естров, классификаторов и стандартов, 
сложности контрактирования и оформления 
перевозок создают большие трудности для 
мультимодальных перевозок; имеются 
большие издержки, маленькая скорость и 
нереализованный потенциал сделок по раз-
личным видам перевозок. 

В то же время, с ростом товаропотоков 
прогнозируется увеличение числа наруше-
ний таможенных правил, связанных с про-
цедурой таможенного транзита, поэтому 
многие мировые логистические компании 
применяют в своей деятельности различ-
ные геоинформационные устройства с це-
лью повышения безопасности перемеще-
ния грузов. 

Геоинформационная система (геогра-
фическая информационная система, ГИС) – 
система сбора, хранения, анализа и графи-
ческой визуализации пространственных 
(географических) данных и связанной с 
ними информации о необходимых объектах 
[11]. 

 
Рис. 8. Заключение смарт-контракта [10] 

 
Рис. 9. Экосистема Единого окна [13] 
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Геоинформационные технологии в ка-
честве меры обеспечения соблюдения та-
моженных процедур являются перспектив-
ным направлением, позволяющим выяв-
лять различные виды нарушений и прини-
мать решения о форме и методе таможен-
ного контроля в рамках функционирования 
электронной/цифровой таможни. 

В рамках проведения анализа деятель-
ности Санкт-Петербургской таможни был 
выявлен ряд проблемных вопросов при по-
даче электронной транзитной декларации 
(ЭТД) в рамках таможенной процедуры та-
моженного транзита (ТПТТ), что представ-
лены на рисунке 3 [12]. 

Многофакторная модель, изображен-
ная на рисунке 4, представляет собой схему 
по предложению результативного проведе-
ния таможенной процедуры таможенного 
транзита. Факторы, влияющие на эффек-
тивность применения отслеживания со-
хранности грузов при таможенном транзите, 
представлены на рисунке 5. Алгоритм ис-
пользования системы управления рисками 
при таможенной процедуре таможенного 
транзита представлен на рисунке 6 [12]. 

Разработанный на кафедре техниче-
ских средств таможенного контроля и кри-
миналистики Санкт-Петербургского им. В.Б. 
Бобкова филиала Российской таможенной 
академии программный код электронного 
запорно-пломбировочного устройства 
(ЭЗПУ, свидетельство о регистрации про-
граммы для ЭВМ № 2018621520 от 
19.02.2018) будет работать в определенном 
алгоритме, представленном на рисунке 7. 

Разработанные концептуальная мо-
дель и алгоритм программного обеспечения 
программно-аппаратного комплекса тамо-
женного контроля сохранности товаров, а 
также перемещаемых их транспортных 
средств, осуществляющих транзитные гру-

зоперевозки с применением ЭЗПУ, позволя-
ющего осуществлять мониторинг основных 
технических параметров транспортного 
средства, с интегрированным в него треке-
ром GPS/ГЛОНАСС для контроля отклоне-
ний от маршрута или вскрытия контейнера, 
позволит предотвратить целый ряд тамо-
женных преступлений и правонарушений. 

Кроме того, в настоящее время идет 
разработка логистической платформы 
Capillar.io на основе блокчейн-технологии, в 
рамках которой уже созданы [10]: 

– функциональные модели оборота то-
кенов трех видов (токен NEUTRAN – это ло-
гистическая учетная единица: предназна-
чен для оборота внутри платформы; обес-
печивает учет объемов услуг и их взаимоза-
чет между участниками, а также оценку ак-
тивов и предложений); 

– функционал мониторинга логистиче-
ских учетных единиц и движения грузов; 

– концептуальные модели смарт-кон-
трактов (рис. 8), включая алгоритм выбора 
необходимой комбинации условий кон-
тракта для различных мультимодальных 
логистических цепочек; 

– модель взаимоотношений субъектов 
по поводу перемещений грузов. 

Функционирование данных предложе-
ний должно идти в рамках экосистемы Еди-
ного окна (рис. 9), где полностью представ-
лены финансовые и логистические услуги 
для государственных органов и участников 
внешнеэкономической деятельности. 

Таким образом, можно сделать вывод, 
что цифровые технологии трансформируют 
глобальный торговый ландшафт за счет 
снижения торговых издержек и обеспечения 
более быстрого, безопасного и надежного 
управления данными, повышая, таким об-
разом, общую эффективность международ-
ной цепи поставок [14, 15]. 
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