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Аннотация 
В статье рассматривается возможность управления 

рисками с учетом риск-аппетита как ключевого фак-
тора совершенствования таможенных услуг в условиях 
функционирования интеллектуальных пунктов про-
пуска (далее – ИПП). Анализируются принципы, ме-
тоды и технологии управления рисками, применяемые 
в ИПП, а также их влияние на эффективность таможен-
ного контроля и качество предоставляемых услуг. Осо-
бое внимание уделяется перспективам развития си-
стем управления рисками на основе искусственного 
интеллекта и машинного обучения, как основы количе-
ственной оценки емкости риска нарушений таможен-
ного (и иных видов законодательства) в ИПП с учетом 
императивов национальной безопасности России. 
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Abstract 
The article considers the possibility of risk management, 

taking into account risk appetite, as a key factor in improv-
ing customs services in the context of the operation of in-
telligent checkpoints. The principles, methods, and tech-
nologies of risk management used in intelligent check-
points are analyzed, as well as their impact on the effec-
tiveness of customs control and the quality of services pro-
vided. Special attention is paid to the prospects for the de-
velopment of risk management systems based on artificial 
intelligence and machine learning, as a basis for quantify-
ing the risk of violations of customs (and other types of leg-
islation) in intelligent checkpoints, taking into account the 
imperatives of Russia's national security. 
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Введение 
В условиях глобализации и постоянного 

роста объёмов международной торговли 
обеспечение эффективного и безопасного 
перемещения товаров через государствен-
ные границы является одной из ключевых 
задач таможенных органов. Интеллектуаль-
ные пункты пропуска (ИПП), оснащённые 
передовыми технологиями [1, 2], предо-
ставляют новые возможности для оптими-
зации таможенных процедур, что обуслов-
лено потенциальными возможностями объ-

единения в едином информационном кон-
туре различных технических средств тамо-
женного контроля для целей интеллекту-
ального анализа получаемых с их помощью 
данных. Возникающая при этом задача об-
работки получаемых разнородных по струк-
туре, физическим принципам получения 
данным обуславливает задачу построения 
интеллектуальной системы управления 
рисками (далее – СУР), являющейся неотъ-
емлемой частью ИПП и позволяющей тамо-
женным и иным государственным контроли-
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рующим органам, реализующим свои функ-
ции в пункте пропуска через государствен-
ную границу более эффективно использо-
вать ресурсы, минимизировать задержки и 
обеспечивать контроль за соблюдением за-
конодательства [3]. Контексте рассматрива-
емой тематики СУР становится драйвером 
развития таможенных услуг в ИПП, позво-
ляя минимизировать временные (а в ряде 
случаев и финансовые затраты) участников 
ВЭД, осуществляющих трансграничное пе-
ремещение товаров. 

Вместе с тем, существующие подходы к 
анализу рисков в рамках действующей СУР 
таможенных органов в последние годы дей-
ствительно были ориентированы на интен-
сификацию возможностей применения ги-
бридного искусственного интеллекта [4], 
позволяющего, при максимально возмож-
ной автоматизации анализа типовых ситуа-
ций нарушения таможенного законодатель-
ства, сохранять возможность участия чело-
века в обеспечении принятия решения по 
выбору объектов для применения мер по 
минимизации рисков, расширения объема 
фактического таможенного контроля. При 
этом когнитивная модель, реализующая ав-
томатический контур принятия решения в 
рамках СУР, обеспечивает возможность 
беспрепятственного, а в идеале безостано-
вочного следования транспортных средств 
через ИПП, в случае невыявления соответ-
ствующих рисков [5]. Такая методология со-
ответствует концептуальным положениям 
утвержденной Распоряжением Правитель-
ства РФ от 23.05.2020 № 1388-р Стратегии 
развития таможенных органов России до 
2030 года и обеспечивает сервис-ориенти-
рованность и клиентоцентричность тамо-
женным технологиям. 

С точки зрения нормативно-правового 
обеспечения целенаправленного и эффек-
тивного управления рисками, определен-
ного в главе 50 «Система управления рис-
ками, применяемая таможенными орга-
нами» Таможенного кодекса Евразийского 
экономического союза (далее – ТК ЕАЭС), 
понимание управления рисками в таможен-
ной сфере представлено через соответ-
ствующие понятия, принципы и цели. Так, 
согласно, ст. 376 ТК ЕАЭС понятие риска в 
таможенной сфере определяется как «ве-
роятность несоблюдения международных 
договоров и актов в сфере таможенного ре-
гулирования и законодательства госу-
дарств-членов о таможенном регулирова-
нии» [6], что на практике обуславливается 

неблагоприятными (с позиций националь-
ной безопасности) событиями, связанными 
с нарушением таможенного законодатель-
ства, контрабандой, уклонением от уплаты 
таможенных платежей и другими противо-
правными действиями. При этом цели 
управления рисками состоят в минимиза-
ции рисков, связанных с таможенной дея-
тельностью, обеспечением соблюдения та-
моженного законодательства, защитой эко-
номических интересов государства, упро-
щением таможенных процедур для добро-
совестных участников внешнеэкономиче-
ской деятельности (ВЭД). Принципы управ-
ления рисками включают в себя идентифи-
кацию рисков, оценку вероятности и потен-
циального ущерба, разработку и внедрение 
мер по минимизации рисков, мониторинг и 
контроль эффективности принятых мер. 

 
Управление рисками в интеллекту-

альных пунктах пропуска 
ИПП характеризуются (потенциально) 

высокой степенью автоматизации и цифро-
визации процессов, что обеспечивает ши-
рокие возможности для применения пере-
довых методов управления рисками. При 
этом технологии СУР в ИПП должны быть 
адаптированы к условиям и особенностям 
получаемых именно в ИПП данных. Необхо-
димым элементом являются технологии 
анализа больших данных, получаемых из 
различных сенсорных источников (потоко-
вых технических средств таможенного кон-
троля), для выявления закономерностей и 
прогнозирования рисков. Следующей осо-
бенностью, повышающей определенность 
при принятии решения является наличие 
систем автоматического распознавания, 
позволяющих использовать технологии 
распознавания номерных знаков, штрихко-
дов, пломб и других средств таможенной 
идентификации для автоматического кон-
троля [7, 8]. 

Применение потоковых неразрушаю-
щих технологий таможенного контроля – ин-
спекционно-досмотровых комплексов, 
средств таможенного контроля делящихся 
и радиоактивных материалов, весогабарит-
ных комплексов, создает условия для вери-
фикации заявляемых в отношении объек-
тов таможенного контроля сведений на ос-
нове совокупности фактически регистриру-
емых с сенсорных систем данных, что также 
способствует повышению определенности 
при реализации принципов автоматической 
оценки уровня соответствующих рисков. 
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Дополнительным фактором успешности 
формирования кумулятивного представле-
ния о ситуации перемещения объектов че-
рез ИПП является возможность профилиро-
вания участников ВЭД по результатам ана-
лиза их цифровых двойников, включая ана-
лиз их деятельности, истории поставок и 
другой информации для определения 
уровня риска. 

Вместе с тем, несмотря на преимуще-
ства указанных возможностей, многомер-
ность, разноструктурированность данных 
обуславливает невозможность принятия 
решения человеком с скоростью, необходи-
мой для потокового прохождения транс-
портных средств через ИПП. Единственным 
объективным решением при этом стано-
вится применение элементов искусствен-
ного интеллекта (далее – ИИ) и машинного 
обучения для автоматизации процессов 
анализа рисков, установления уровня риска 
тех или иных нарушений законодательства 
и принятия соответствующих решений. Од-
нако, высокая ситуативная разнородность 
процесса прохождения объектами таможен-
ного контроля ИПП определяет востребо-
ванность внесения в арсенал таможенных 
органов новых концептуальных принципов 
управления рисками, объективизированных 
ГОСТ Р 71034-2023 «Менеджмент риска. 
Риск-аппетит и ключевые индикаторы 
риска».  

Учитывая технологическую ограничен-
ность возможностей ИПП, как любой хотя и 
сложной, но все же реальной технической 
экосистемы становится принципиальным 
внесение в категорийный аппарат таможен-
ных органов понимания «риска-аппетита» – 
термина характеризующего возможность 
управления имеющимися ресурсами (в про-
стейшей реализации – осуществления до-
смотровых мероприятий в заданной про-
центной ограниченности) при заданной со-
ответствующими показателями значениями 
результативности деятельности таможен-
ных органов и объективизированного пони-
мания из предыстории уровня рисков совер-
шения тех или иных противоправных дей-
ствий участниками ВЭД. Именно термин 
«риск-аппетит» впервые устанавливает 
объективную логическую связь между пер-
тинентной потребностью таможенных орга-
нов в установлении допустимого уровня 
национальной безопасности и ресурсной 
ограниченности конкретных пунктов про-
пуска через государственную границу 

(среди которых ИПП являются перспектив-
ными в части своей будущей реализации). 

Применение риск-аппетита в ИПП поз-
воляет сочетать два подхода. Первый под-
ход фокусируется на мониторинге резуль-
татов деятельности таможенных органов (и, 
естественно, иных государственных контро-
лирующих органов, реализующих свои пол-
номочия в ИПП) и соблюдения риск-аппе-
тита для обеспечения обратной связи о том 
как работает ИПП, как работают таможен-
ные и иные государственные контролирую-
щие органы в ИПП. Риск-аппетит может 
быть использован для формирования допу-
стимых (возможно, что и динамических) 
«границ» риска. Анализ риск-аппетита и си-
стемы его каскадирования, идентифициро-
ванных рисков, ключевых показателей эф-
фективности, целевых и фактических зна-
чений показателей результативности дея-
тельности таможенных органов позволяет 
контролировать, находятся ли остаточные 
риски в рамках риск-аппетита. Такой мони-
торинг может служить отправной точкой для 
запуска актуализации соответствующих 
профилей рисков и, возможно самого риск-
аппетита или стратегии. Второй подход за-
ключается в применении риск-аппетита в 
контексте принятия решения о выборе (о 
расширении) форм (и мер обеспечения) та-
моженного контроля в рамках параметров 
приемлемого уровня риска. 

Сочетание указанных подходов позво-
лит ФТС России, а далее – Министерству 
финансов России на периодической основе 
работать с подробными показателями наци-
ональной (экономической) безопасности, 
отслеживать принятые риски, их динамику и 
реализацию. При этом, в условиях высокой 
волатильности внешнеторговых операций с 
учетом известной нестабильности внешней 
среды таможенные органы (и иные государ-
ственные контролирующие органы) могут 
четко формализовывать текущую «емкость 
риска» – максимальный риск, который тамо-
женные (и иные государственные контроли-
рующие органы) могут принять с учетом 
своих финансовых и операционных возмож-
ностей. 

 
Искусственный интеллект и машин-

ное обучение в управлении рисками в 
интеллектуальном пункте пропуска 

Наличие совокупности разнородных 
данных, получаемых с комплекса оборудо-
вания, составляющего комплекс техниче-
ских средств таможенного контроля в ИПП, 
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совокупности сведений, заявленных о то-
варе, транспортном средстве, условиях по-
ставки, заявленных в рамках предваритель-
ного информирования, определяет особые 
условия к применению ИИ для распознава-
ния ситуаций, обладающих признаками 
нарушения таможенного законодательства. 
В указанных условиях ИИ и машинное обу-
чение позволяют автоматизировать про-
цессы анализа данных, выявлять с высокой 
производительностью нетипичности в сово-
купно получаемым данным, которые при от-
дельном, независимом рассмотрении могут 
содержательно и не рассматриваться как 
рисковые. 

Применение ИИ в интересах анализа 
управления рисками в ИПП (рис.1) позво-
ляет осуществлять: 

– прогнозирование рисков: использова-
ние алгоритмов машинного обучения для 
прогнозирования вероятности нарушений 
на основе анализа исторических данных; 

– автоматизацию принятия решений: 
принятие автоматизированных решений о 
выборе форм и мер обеспечения таможен-
ного контроля на основе анализа рисков. 

Преимущества использования ИИ: по-
вышение точности выявления нарушений, 
сокращение времени анализа данных, по-
вышение оперативности реагирования на 
риски, снижение нагрузки на должностных 
лиц таможенных органов. 

К вызовам, требующим развития мето-
дологического аппарата анализа рисков в 
ИПП с применением ИИ можно отнести: 

– большие объемы данных: необходи-
мость обработки и анализа больших объе-
мов данных в режиме реального времени; 

– предвзятость данных: риск попадания 
предвзятых данных в обучающие выборки 

может привести к деформации модели вы-
бора объектов для применения затратных 
мер по минимизации рисков; 

– ограничения алгоритмов: сложность 
разработки алгоритмов, которые могут учи-
тывать все факторы риска; 

– требования информационной без-
опасности: защита данных и информацион-
ных систем от кибератак и несанкциониро-
ванного доступа. 

Перспективы развития методологиче-
ского аппарата анализа рисков в ИПП 
можно отнести: 

– более глубокую интеграцию ИИ и ма-
шинного обучения: разработка более со-
вершенных алгоритмов для автоматизации 
процессов анализа рисков и принятия ре-
шений; 

– использование блокчейн-технологий: 
обеспечение прозрачности и безопасности 
обмена данными между участниками ВЭД и 
таможенными органами. 

– развитие технологий прогнозной ана-
литики: прогнозирование рисков на основе 
анализа данных о глобальных тенденциях 
во внешней торговле и экономической ситу-
ации. 

– создание единых систем управления 
рисками: интеграция (в пределах устанав-
ливаемых приоритетов национальной без-
опасности) СУР разных стран для упроще-
ния трансграничной торговли и повышения 
эффективности контроля. 

 
Заключение 
Управление рисками на основе оценки 

емкости рисков и установления критерия 
риск-аппетита является ключевым факто-
ром совершенствования таможенных услуг 
в ИПП. Внедрение современных методов и 
технологий управления рисками, включая 

 

Рис. 1. Применение искусственного интеллекта в СУР в ИПП 
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анализ больших данных, использование ИИ 
и машинного обучения, позволит таможен-
ным органам более эффективно выявлять и 
пресекать правонарушения, оптимизиро-
вать использование ресурсов и создавать 
благоприятные условия для международ-

ной торговли. Дальнейшее развитие пони-
мания СУР в ИПП настоятельно требует 
внесения корректирующих терминологиче-
ских изменений в концептуальную модель 
управления таможенными рисками на ос-
нове их восприятия в контексте «риск-аппе-
тита» и «емкости риска».
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