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Аннотация 
В условиях цифровизации бизнес-процессов част-

ных компаний и государственных структур, а также 
влияния масштабных кибератак последних лет и вве-
дения законодательных актов, регламентирующих за-
дачи по импортозамещению в области критической ин-
формационной инфраструктуры, усиления наказания 
за утечку конфиденциальной информации, главной це-
лью компаний становится обеспечение комплексной 
защиты информационной безопасности.  Автором про-
веден анализ существующих подходов к организации 
информационной безопасности, необходимых для до-
стижения данной цели. 
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Abstract 
In the context of the digitalization of business pro-

cesses of private companies and government agen-
cies, as well as the impact of large-scale cyber-attacks 
in recent years and the introduction of legislation regu-
lating the tasks of import substitution in the field of crit-
ical information infrastructure, increasing penalties for 
the leakage of confidential information, the main goal of 
companies is to ensure comprehensive information 
protection security. The author analyzed existing ap-
proaches to organizing information security necessary 
to achieve this goal. 
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Масштабные кибератаки на фоне сло-
жившейся геополитической обстановки по-
следних лет наглядно показывают риски, 
связанные с утечкой конфиденциальных 
данных, нарушением работоспособности 
информационных систем и т.д., что без-
условно стимулирует компании принимать 
решения, направленные на улучшение мер 
комплексной защиты информационной ин-
фраструктуры. «Одной из таких крупных ки-
бератак, имеющей резонансный характер, 
была атака, совершенная 10 апреля 2023 
года на единую автоматизированную ин-
формационную систему таможенных орга-
нов (ЕАИС ТО), которая привела к мощней-
шим сбоям в работе системы. Для восста-
новления ее полной работоспособности по-
требовалось продолжительное время: 
лишь 21 апреля временно исполняющий 

обязанности руководителя Федеральной 
таможенной службы России Р.В. Давыдов 
сообщил о полной ликвидации последствий 
случившейся проблемы» [1]. При деструк-
тивных воздействиях на основные бизнес-
процессы, ведущих к приостановке, либо к 
полной блокировке функционирования, 
компания вынужденно пересматривает те-
кущий подход к организации информацион-
ной безопасности (ИБ). Лишь всесторонняя 
защищённость информации и поддержива-
ющей её инфраструктуры от любых случай-
ных или злонамеренных воздействий, ре-
зультатом которых может явиться нанесе-
ние ущерба самой информации, ее вла-
дельцам или поддерживающей инфра-
структуре, и является информационной 
безопасностью, задачи которой сводятся к 
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минимизации ущерба, а также к прогнозиро-
ванию и предотвращению таких воздей-
ствий [2, 3]. 

Согласно данным аналитиков Solar 
JSOC, специализированного отдела по ана-
лизу кибербезопасности в «компании «РТК-
Солар», было реализовано приблизительно 
80 проектов в различных отраслях, таких 
как государственный сектор, телекоммуни-
кации, энергетика, информационные техно-
логии и розничная торговля» [3]. Получен-
ные данные позволяют предположить, что 
компании серьезно заботятся о безопасно-
сти своей информационно-технологической 
инфраструктуры. Это связано с системати-
ческими кибератаками после начала СВО, 
активным использованием злоумышленни-
ками различных уязвимостей и отчетами 
специалистов по ИБ о существующих угро-
зах. В частности, это касается корпоратив-
ных веб-приложений, которые всегда были 
и остаются наиболее уязвимым звеном 
внешнего периметра. Если в начале 2022 
года низкий уровень защищенности таких 
приложений отмечался в 53% проектов, то 
теперь этот показатель снизился до 20% [4]. 

В 2023 году спрос на проведение кибе-
ручений в крупных российских компаниях 
увеличился приблизительно в два раза по 
сравнению с предыдущим годом. Услуга 
востребована прежде всего среди органи-
заций из телекоммуникационной отрасли, а 
также сфер финансов и промышленности. 
Об этом говорится в исследовании ИТ-инте-
гратора «Инфосистемы джет», результаты 
которого обнародованы 24 января 2024 
года [5]. На спрос также повлиял законопро-
ект об оборотных штрафах за утечку персо-
нальных данных, который Государственная 
Дума Российской Федерации приняла в пер-
вом чтении 23 января 2024 года [6].  

Дополнительный объем задач в сфере 
кибербезопасности диктуют новые требова-
ния регуляторов. Самыми масштабными за 
последнее время стали требования Феде-
рального закона № 187-ФЗ «О безопасно-
сти критической информационной инфра-
структуры Российской Федерации» [7].  Со-
гласно закону, все ключевые предприятия 
страны, являясь субъектами критической 
информационной инфраструктуры (КИИ), 
должны выполнить ряд требований: прове-
сти категорирование, обеспечить безопас-
ность объектов КИИ и осуществлять взаи-
модействие с ГосСОПКА (Государственной 
системой обнаружения, предупреждения и 
ликвидации последствий компьютерных 

атак). Большая часть требований направ-
лена на выстраивание и обеспечение дол-
госрочных процессов ИБ. Речь идет о про-
цессах мониторинга и выявления инциден-
тов ИБ [8]. 

Министерство цифрового развития, 
связи и массовых коммуникаций Россий-
ской Федерации в январе 2024 года опубли-
ковало Методические рекомендации по 
цифровой трансформации государствен-
ных корпораций и компаний с государствен-
ным участием, согласно которым установ-
лены сроки перехода на отечественный 
софт для госкомпаний:  

– с 1 января 2025 года должны будут ис-
пользоваться российские операционные си-
стемы (ОС), офисные пакеты, антивирусы.  

– с января 2026 года планируют перейти 
на отечественные системы управления ба-
зами данных (СУБД) [10].  

В отчете от 2023 года Центра компетен-
ций по импортозамещению в сфере инфор-
мационно-коммуникационных технологий 
сказано, что доля российского ПО в закуп-
ках госкомпаний составила 87,1% в количе-
ственном выражении и 54,2% в денежном 
[10]. 

По оценке участников рынка в сфере ин-
формационных технологий, основной труд-
ностью остаются проблемы совместимости 
решений с текущим софтом и оборудова-
нием. Учитывая возможные риски, которые 
могут возникнуть при реализации кибе-
ратак, и введенные нормативно-правовые 
акты, регламентирующие сферу ИБ, стиму-
лируют как частные компании и государ-
ственные структуры к выстраиванию своей 
политики кибербезопасности, а также к со-
зданию комплексной системы защиты от 
внешних и внутренних киберугроз. Наибо-
лее распространенными услугами явля-
ются комплексные решения по защите от 
кибератак: 

1. Провайдер (Managed Security Service 
Provider, (MSSP) – поставщик управляемых 
услуг безопасности, обеспечивает монито-
ринг и управление устройствами и систе-
мами безопасности компании [11].  

2. Построение собственного центра мо-
ниторинга информационной безопасности 
(Security Operations Center, (SOC).  

3. Развивающаяся в последние годы 
тенден¬¬ция на построение и развитие эко-
системы ИБ.  

В каждом из решений в рамках ком-
плексной защиты архитектуры информаци-
онной безопасности компании от киберу-
гроз существуют свои плюсы и минусы, а 
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также принципиальные отличия, которые 
проявляются как в подходах к реализации 
данных решений, так и в комплексе продук-
тов и услуг, направленных на защиту ИБ, и 
зависят от потребностей и стратегии без-
опасности конкретной организации. 

1. Провайдер управляемых услуг без-
опасности (MSSP) обеспечивает внешний 
мониторинг и управление устройствами и 
системами безопасности. Общие услуги 
включают управляемый межсетевой экран, 
обнаружение вторжений, виртуальную част-
ную сеть, сканирование уязвимостей и ан-
тивирусные услуги. MSSP используют опе-
рационные центры безопасности с высокой 
доступностью (либо на своих собственных 
объектах, либо у других поставщиков цен-
тров обработки данных) для предоставле-
ния услуг в круглосуточном режиме, что поз-
воляет компании-заказчику сократить коли-
чество сотрудников оперативной безопас-
ности, в то же время дает возможность 
иметь доступ к высококвалифицированным 
экспертам в области информационной без-
опасности, которых компании-заказчику не 
нужно нанимать и обучать для поддержания 
приемлемого уровня безопасности и эф-
фективной защиты своих информационных 
систем и инфраструктуры [11]. 

2. Центр мониторинга информационной 
безопасности (SOC) — «структурное под-
разделение организации, отвечающее за 
оперативный мониторинг IT-среды и 
предотвращение киберинцидентов. Специ-
алисты SOC собирают и анализируют дан-
ные с различных объектов инфраструктуры 
организации, и при обнаружении подозри-
тельной активности принимают меры для 
предотвращения атаки» [12]. Специалисты 
SOC выполняют непрерывный мониторинг 
сети организации и проводят расследова-
ние любых потенциальных инцидентов без-
опасности. В случае обнаружения кибе-
ратаки они несут ответственность за приня-
тие всех необходимых мер по ее ликвида-
ции. Для эффективного выполнения этих 
мер требуются специальные технологии, 
которые облегчают работу аналитиков 
SOC. 

Технологии SOC можно условно разде-
лить на несколько уровней: 

1) Сбор и анализ данных (Log Manage-
ment, Big Data, Asset Management): 

– Log Management – система, которая 
организует процесс сбора, обработки, хра-
нения событий ИБ со всех элементов ин-
формационной инфраструктуры, а также 

предоставляет возможность извлечения и 
анализа собранной информации [13]. 

 
 
– Big Data в сфере информационной без-
опасности представляет собой подход, ос-
нованный на сборе, анализе и использова-
нии обширных объемов разнообразных 
данных, полученных из различных источни-
ков, включая информационные системы, 
бизнес-системы, системы управления и 
связи, а также устройства и датчики. Эти 
данные характеризуются высоким объемом 
и быстротой обновления [13]. 

– Asset Management представляет со-
бой технологию управления активами ком-
пании, включая информационные и физиче-
ские ресурсы. Чем более полную информа-
цию компания может предоставить о своих 
активах, тем более эффективным стано-
вится её уровень безопасности. Регулярное 
и актуальное ведение «инвентаризации в 
режиме реального времени позволяет бо-
лее эффективно и оперативно устранять 
уязвимости, и реагировать на угрозы ин-
формационной безопасности» [11]. 

2) Мониторинг и анализ данных (SIEM, 
UEBA, TI, Machine Learning): 

– «Технология SIEM решает проблему 
централизации мониторинга ИБ. SIEM 
(Security information and event management) 
– система для управления событиями и ин-
формацией о безопасности. Эта система 
объединяет в себе возможности сбора, ана-
лиза и управления информационной без-
опасностью в реальном времени» [13]. С ис-
пользованием технологий SIEM возможно 
обнаружение угроз безопасности, выявле-
ние аномального поведения пользователей 
и систем, а также оперативная реакция на 
инциденты безопасности. Эта система при-
меняет методы анализа больших данных, 
включая машинное обучение и искусствен-
ный интеллект, для выявления угроз и 
предотвращения атак на информационные 
системы компании. SIEM является ключе-
вым инструментом для службы безопасно-
сти информации (SOC). 

– «User and Entity Behavior Analytics 
(UEBA, «поведенческий анализ пользовате-
лей и сущностей») — технология выявле-
ния киберугроз, основанная на анализе по-
ведения пользователей, а также устройств, 
приложений и иных объектов в информаци-
онной системе» [11]. «Основная задача 
UEBA — своевременно обнаруживать целе-
вые атаки и инсайдерские угрозы. Решения 
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UEBA обрабатывают большой объем дан-
ных из различных источников, определяют 
нормальные модели поведения для каж-
дого пользователя и объекта и уведомляют 
ИБ-специалистов, если замечают отклоне-
ния от этих моделей» [12]. 

- «Threat intelligence (данные о киберу-
грозах) — это информация об актуальных 
угрозах и группировках киберпреступников, 
которая позволяет организациям изучить 
цели, тактику и инструменты злоумышлен-
ников и выстроить эффективную стратегию 
защиты от атак. Компании могут сами соби-
рать данные о киберугрозах или заказывать 
информацию у сторонних поставщиков» 
[12].  

– «Machine Learning (машинное обуче-
ние) — это подход в информационной без-
опасности, который позволяет создавать 
алгоритмы, способные обучаться на основе 
опыта и улучшать свою эффективность с 
течением времени. В информационной без-
опасности машинное обучение может ис-

пользоваться для создания систем обнару-
жения и предотвращения кибератак, ана-
лиза потенциальных угроз и управления 
рисками» [10]. 

3) Автоматизация и реагирование (IRP, 
SOAR): 

 – «IRP (Incident Response Platforms) – 
платформа, предназначенная для автома-
тизации процессов мониторинга, учета и ре-
агирования на инциденты ИБ» [14]. IRP 
обеспечивает автоматизацию управления 
инцидентами, что позволяет службам ин-
формационной безопасности и SOC уско-
рить процессы решения инцидентов. Это в 
свою очередь может заметно уменьшить 
время реакции на инциденты и сократить 
возможный ущерб для организации. 

 – «SOAR (Security Orchestration, 
Automation and Response) — класс про-
граммных продуктов, предназначенных для 
оркестровки систем безопасности, то есть 
их координации и управления ими. В част-

ности, решения класса SOAR позволяют со-
бирать данные о событиях информацион-
ной безопасности из различных источников, 
обрабатывать их и автоматизировать типо-
вые сценарии реагирования на них». (Жур-
нал «Информационная безопасность» [12]. 
Платформы SOAR позволяют объединить в 
единую систему множество инструментов и 
технологий безопасности, включая SIEM-
системы, системы управления уязвимо-
стями, средства обнаружения вторжений, 
решения по контролю доступа и другие. Они 
также обеспечивают возможность интегра-
ции с другими бизнес-системами, что позво-
ляет анализировать данные не только в об-
ласти ИБ, но и в других сферах деятельно-
сти организации. 

MSSP и SOC – это два разных подхода 
к обеспечению безопасности информации, 
которые могут быть использованы органи-
зациями, где выбор зависит от конкретных 
потребностей, бюджета и стратегии без-
опасности организации (табл. 1). 

Таким образом, MSSP направлен пре-
имущественно на соблюдение базовой гиги-
ены в ИБ и выполнение требований регуля-
торов. В основе этого решения лежит обна-
ружение и обработка инцидентов, что поз-
воляет отслеживать исполнение политик 
ИБ и выявлять атаки различной сложности, 
координируя информацию с данными из 
ФинЦЕРТ и ГосСОПКА. В свою очередь 
SOC-центр выявляет профессиональные 
кибератаки, а также анализирует стратегии 
и подходы злоумышленников.  

3. Экосистема информационной без-
опасности представляет собой комплекс 
взаимосвязанных и взаимодействующих 
элементов, процессов и технологий, 
направленных на обеспечение безопасно-
сти информации в организации или в целом 
в информационном пространстве. Эта кон-
цепция включает в себя различные компо-
ненты, которые взаимодействуют для со-
здания надежной и защищенной среды для 

Таблица 1 
Сравнение комплексных решений по организации ИБ в компании 

 

MSSP SOC 

Сторонний поставщик услуг безопасности Внутренний отдел или внешний провайдер услуг 

Предлагает управляемые услуги по ИБ Занимается мониторингом и обнаружением угроз ИБ 

Полная зависимость от аутсорсера Использует собственные инструменты и технологии 

Предоставление широкого спектра услуг безопас-
ности 

Узкая направленность, связанная с мониторингом и об-
наружением угроз 

Направлен на соблюдение базовой гигиены в ИБ 
и требований регуляторов 

Выявляет профессиональные кибератаки, заостряет 
внимание на стратегии и подходе злоумышленников 

 
Источник: составлено автором на основании [11], [12]. 
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обработки, передачи и хранения информа-
ции [15, 16].  

Данный подход к выстраиванию ком-
плексной системы ИБ совмещает в себе два 
направления MSSP и SOC, только в случае 
экосистемы провайдером услуг ИБ зача-
стую выступает сам вендор с портфелем 
собственных продуктов, имеющих глубокую 
интеграцию между ними и позволяющим за-
крыть все потребности заказчика, но не ис-
ключая при этом интеграцию с продуктами 
по ИБ от других вендоров. Этот подход дает 
возможность решать дополнительные за-
дачи, связанные с обеспечением ИБ в про-

цессе наращивания информационной ин-
фраструктуры компании (дополнение про-
дуктовой линейки, улучшение функцио-
нала), что позволяет заказчику экономию 
бюджета на организацию ИБ.  

Таким образом, проведя сравнительный 
анализ трех возможных подходов к органи-
зации информационной безопасности ком-
пании, можно сделать вывод о том, что эко-
системный подход – это более гибкая си-
стема с пулом продуктов, интегрированных 
между собой, позволяющая покрывать акту-
альные потребности заказчика в полном 
объёме. 
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