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Аннотация 
В условиях цифровизации деятельности таможен-

ных органов особую остроту приобрели вопросы, свя-
занные с обеспечением информационной безопасно-
сти и защиты таможенной информации, составляющей 
коммерческую или налоговую тайну. Нарастающее с 
каждым годом количество попыток деструктивного воз-
действия на информационные системы таможенных 
органов ставит под угрозу возможность совершения 
внешнеторговых операций, что негативным образом 
может сказаться на экономической безопасности 
нашей страны. Выстраивание эффективной архитек-
туры информационной безопасности по типу экоси-
стемы (экосистемного подхода), будет являться важ-
нейшим фактором для безопасности и бесперебойно-
сти функционирования информационных систем тамо-
женных органов. 
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Abstract 
In the context of digitalization of the activities of cus-

toms authorities, issues related to information security 
and protection of customs information constituting a 
commercial or tax secret have become particularly 
acute. The increasing number of attempts of destruc-
tive influence on the information systems of customs 
authorities every year threatens the possibility of for-
eign trade operations, which can negatively affect the 
economic security of our country. Building an effective 
information security architecture according to the type 
of ecosystem (ecosystem approach) will be the most 
important factor for the security and smooth functioning 
of customs information systems. 
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Российская Федерация (РФ) находится 
в условиях изменчивой общественно-поли-
тической обстановки, а также в условиях 
санкций, введенных в отношении нее от не-
дружественных стран: 6 пакетов американ-
ских и 11 пакетов западноевропейских были 
введены с марта 2022 года с целью нару-
шить работу финансовых институтов, де-
стабилизировать деятельность правитель-
ства, осложнить работу предприятий. Вве-
денные санкции также были направлены на 
разрушение внешнеторговой сферы Рос-

сии, включая систему международных рас-
четов, функционирование транспортно-ло-
гистических цепочек, блокировку каналов 
российского экспорта с целью отрезать 
страну от рынков современной высокотех-
нологической продукции, что повлияло на 
уход иностранных вендоров с рынка инфор-
мационных технологий РФ.  

Западные санкции содействовали «гло-
бальному развороту» российской внешней 
торговли на Восток и Юг, открывая новые 
транспортные коридоры. Активно развива-
ются новые направления товаропотоков по 
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стратегически значимым логистическим ко-
ридорам «Север – Юг» и «Запад – Восток». 
Уход иностранных вендоров стал стимулом 
для активного развития отечественной от-
расли информационных технологий. Про-
должается курс, взятый на цифровизацию, 
которая способствует решению задач по 
адаптации всей внешнеторговой сферы 
России к работе в новых условиях. На сего-
дня оцифрованы практически все основные 
таможенные процедуры. Это позволило су-
щественно увеличить скорость совершения 
операций, обеспечить качество и эффек-
тивность таможенного контроля и выпол-
нить одну из основных задач, стоящих пе-
ред таможенными органами (ТО) – обеспе-
чить полноту и своевременность поступле-
ния таможенных платежей в федеральный 
бюджет [1]. Об этом свидетельствуют стати-
стические данные: на октябрь 2023 года ТО 
РФ собрано более 5 триллионов рублей. 

В последнее время «особую остроту 
приобрели вопросы информационной без-
опасности (ИБ) и защиты таможенной ин-
формации, составляющей коммерческую 
или налоговую тайну. С начала СВО зафик-
сировано более 1,5 тысяч попыток деструк-
тивного воздействия на информационные 
системы ТО. В том числе и предпринятая в 
апреле 2023 года наиболее масштабная по-
пытка парализовать работу информацион-
ных систем ТО и заблокировать возмож-
ность совершения внешнеторговых опера-
ций» [2].  

         Эксперты в сфере кибербезопас-
ности прогнозируют рост кибератак, 
направленных на государственные учре-
ждения, что может привести к негативным 
последствиям от дефейса сайтов до разру-
шения информационной инфраструктуры. В 
условиях постоянного изменение ланд-
шафта угроз целью преступников является 
негативное влияние на критическую инфор-
мационную инфраструктуру, что вызывает 
аварии, перебои в деятельности с последу-
ющей остановкой важнейших технологиче-
ских и бизнес-процессов организаций, 
также утечка конфиденциальной информа-
ции в том числе и персональных данных. 
Все это наносит существенный экономиче-
ский ущерб организациям и государству в 
целом. 

Современные реалии повысили важ-
ность обеспечения информационной без-
опасности и киберустойчивости компаний, 
государственных структур и отраслей эко-
номики. Внимание государства к обеспече-

нию информационной безопасности в по-
следние годы многократно возросло. Этому 
свидетельствует ряд принятых норматив-
ных документов: 

- Указ Президента РФ от 30.03.2022 г. № 
166 «О мерах по обеспечению технологиче-
ской независимости и безопасности крити-
ческой информационной инфраструктуры 
Российской Федерации». С учетом прово-
димой в Российской Федерации политики 
импортозамещения взят курс на постепен-
ный отказ от зарубежных технологий для 
обеспечения технологической безопасно-
сти и независимости объектов критической 
информационной инфраструктуры, переход 
на отечественное программное обеспече-
ние [3].  

- Федеральный закон от 26.07.2017 № 
187 «О безопасности критической информа-
ционной инфраструктуры Российской Феде-
рации». Настоящий Федеральный закон ре-
гулирует отношения в области обеспечения 
безопасности критической информацион-
ной инфраструктуры Российской Федера-
ции в целях ее устойчивого функционирова-
ния при проведении в отношении ее компь-
ютерных атак [4]. 

- С 1 сентября 2022 года вступили в силу 
новые требования Федерального закона № 
152 «О персональных данных». Они обязы-
вают компании в течение суток уведомлять 
ФСБ и Роскомнадзор о произошедших утеч-
ках персональных данных. Новая норма об 
уведомлении распространяется на 8 милли-
онов предприятий — от органов власти и 
компаний первого эшелона до индивиду-
альных предпринимателей [5]. 

- Согласно Указу Президента Россий-
ской Федерации от 01.05.2022 № 250 «О до-
полнительных мерах по обеспечению ин-
формационной безопасности Российской 
Федерации» с 1 января 2025 года органам 
(организациям) запрещается использовать 
средства защиты информации, происходя-
щие из недружественных государств, либо 
производителями которых являются орга-
низации, находящиеся под их юрисдикцией, 
прямо или косвенно подконтрольные им 
либо аффилированные с ними [6]. Данный 
указ направлен на радикальное повышение 
защищенности от кибератак ключевых 
предприятий страны. Под действие этого 
указа попал более широкий круг организа-
ций, чем, например, под действие Феде-
рального закона № 187«О безопасности 
критической информационной инфраструк-
туры Российской Федерации», а в вопросы 
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обеспечения ИБ теперь вовлекаются пер-
вые лица компаний, ответственные за ки-
бербезопасность, а также отдельной 
службы по ИБ. Помимо этого, Президент РФ 
В.В. Путин поручил Правительству РФ рас-
смотреть вопросы об установлении оборот-
ных штрафов в отношении компаний, допус-
кающих утечку персональных данных, уси-
лении ответственности за их незаконный 
оборот и иные нарушения законодатель-
ства в области персональных данных [7]. 

Возрастающее количество утечек кон-
фиденциальной информации с одной сто-
роны и оборотные штрафы с другой, веро-
ятно, станут стимулом для российских пред-
приятий и организации пересмотреть свою 
архитектуру защиты данных, а также вы-
строить систему управления инцидентами 
для своевременного уведомления о них. 
Требование об уведомлении в течение 24 
часов, независимо от праздников и выход-
ных, – это серьезный вызов даже для опыт-
ных в управлении кибербезопасностью ор-
ганизаций [8]. 

Нехватка квалифицированных кадров в 
сфере защиты информационной безопас-
ности может стать драйвером для создания 
сервисной модели и автоматизации процес-
сов защиты ИБ. Актуальный запрос на прак-
тическую кибербезопасность будет, с одной 
стороны, стимулировать развитие рынка 
компаний (провайдеров), которым делеги-
ровано управление средствами защиты ин-
формации, а с другой — формировать за-
прос на появление технологий с высокой ав-
томатизацией противодействия киберугро-
зам, когда роль оператора продуктов ИБ бу-
дет все больше замещаться технологиями 
автоматического противодействия атакам 
[9].  

Важнейшими приоритетами в работе 
ФТС России является обеспечение без-
опасности и бесперебойности функциони-
рования информационных систем ТО. Та-
ким образом, для повышения уровня за-
щиты таможенной информации и противо-
действию угрозам экономической безопас-
ности России, по мнению временно испол-
няющего обязанности руководителя ФТС 
России Р.В. Давыдова, необходимо: «рас-
смотреть вопрос перехода от регламентной 
передаче информации из таможенных баз 
данных к работе по запросам с обоснова-
нием необходимости получения соответ-
ствующей информации в условиях взаимо-
действия с ведомствами и организациями 

(действует 98 соглашений об информаци-
онном взаимодействии); в рамках статьи 
183 Уголовного Кодекса РФ повысить ответ-
ственность за незаконное получение, ис-
пользование или распространение тамо-
женной информации составляющей ком-
мерческую или налоговую тайну» [2]. 

И еще одним направлением в борьбе с 
киберугрозами является построение архи-
тектуры ИБ способной обеспечить ком-
плексную защиту информационной инфра-
структуры ТО. Смена парадигмы ИБ, пере-
ход к результативной защите, основанной 
на решении ряда разноплановых задач ки-
бербезопасности с помощью тесной взаи-
мосвязи различных технологий и выстроен-
ных между ними процессов, может разви-
ваться по трем направлениям: 

- сервисная модель ИБ, предполагаю-
щая оказание услуг кибербезопасности 
(всех или только некоторых) внешним по-
ставщиком (провайдером), который обла-
дает квалифицированным персоналом и ре-
ализует все необходимые, а также преду-
смотренные законодательством функции; 

- «автоматизация рутинных задач за 
счет использования специализированного 
ПО (например, системы класса SOAR6) или 
отдельных модулей и функций в существу-
ющем ПО (например, SIEM7, NDR8 или 
WAF9), позволяющих решить большинство 
задач ИБ силами существующих специали-
стов, а также использование уникальных 
средств защиты, основанных на примене-
нии ML-технологий, способных предотвра-
щать хакерские атаки и требующих для 
этого буквально одного-двух экспертов ИБ» 
[8]. 

- выстраивание собственной экоси-
стемы ИБ - эталонной архитектуры с набо-
ром интегрированных между собой элемен-
тов (решений, не дублирующих функции 
друг друга, а лишь дополняющих их), чем и 
отличается, в первую очередь, от отдель-
ных разрозненных решений. Экосистема ИБ 
— это комплекс технологий, компонентов и 
сервисов, объединённых пользователь-
скими задачами. Он позволит организации 
решать вопросы, связанные с защитой ИБ 
на стыке технологий и продуктов, что обес-
печивает комплексное управление процес-
сами ИБ.  

Развитие экосистемной архитектуры в 
сфере информационной безопасности 
было определено вызовами нового вре-
мени. В ситуации постоянного роста количе-

http://bitjournal.ru/


БИТ 2023 Том 7 № 4 (28) 

 
http://bitjournal.ru          41 

 

ЭКОНОМИЧЕСКИЕ НАУКИ 

Бюллетень инновационных технологий 

ства и уровня киберугроз организации «нуж-
даются в комплексном и стратегически про-
думанном подходе к построению центров 
мониторинга информационной безопасно-
сти (Security Operation Center, SOC) и обес-
печению эффективной защиты». Такой под-
ход основан на решении ряда разноплано-
вых задач кибербезопасности с помощью 
тесной взаимосвязи различных технологий 
и выстроенных между ними процессов [10]. 

Таким образом, экосистема ИБ явля-

ется наиболее перспективным направле-
нием в выстраивании эффективной защиты 
ИБ ТО и может в полной мере отвечать за-
дачам по цифровизации ТО согласно Стра-
тегии развития таможенной службы РФ до 
2030 года [11]. ТО вносят существенный 
вклад в обеспечение экономической без-
опасности РФ. Возможно, в будущем это бу-
дет вклад в защиту цифровой экономики и 
обеспечение экономической кибербезопас-
ности.
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