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Аннотация 
Формирование адаптивного, управляемого и целесо-

образного задачам обеспечения национальной без-
опасности информационного киберпространства тамо-
женных органов основанного на современных техноло-
гиях искусственного интеллекта требует формирова-
ния моделей параметризации этических норм в оценке 
технологий искусственного интеллекта в таможенной 
сфере, адаптивных к принятым в России принципам 
плюрализма мнений национальных этнических и 
субэтнических групп. 
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Abstract 
The formation of an adaptive, manageable and expe-

dient information cyberspace of customs authorities 
based on modern artificial intelligence technologies re-
quires the formation of models of parameterization of 
ethical norms in the assessment of artificial intelligence 
technologies in the customs sphere, adaptive to the 
principles of pluralism of opinions of national ethnic and 
subethnic groups accepted in Russia. 
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Успехи современных технологий, обес-
печивающих возможность применения ме-
тодов семантического анализа к описатель-
ным текстам, формируемым в отношении 
товаров (гр.31 ДТ) [1], помещаемых под раз-
личные таможенные процедуры, возможно-
сти генерации текстов (и генерации их голо-
сом) по заданной тематике с устойчивыми 
смысловыми аберрациями, уникальные 
способности распознавать образы в изоб-
ражениях, в том числе многомерных [2], на 
основе заданных data-set’ов, ставят перед 
разработчиками информационных тамо-
женных технологий новые загоризонтные 
проблемы, решение которых становится 
возможным с использованием современных 
технологий программирования, использо-

вания преимуществ и особенностей силь-
ного и слабого искусственного интеллекта, 
эксплуатационных характеристик непре-
рывно прогрессирующих сенсорных систем 
[3]. Вместе с тем, одной из важнейших про-
блем, возникающих на стыке информацион-
ных технологий и субъективных реалий 
жизни физически существующих людей, яв-
ляющихся гражданами конкретной страны, 
является возможность установления гра-
ниц этических норм атомарных действий, 
либо кортежей этих действий, совершае-
мых в отношении персональных данных, 
находящихся в ведомственных информаци-
онных хранилищах. 

Непрерывно развивающиеся техноло-
гии анализа больших данных позволяют 
обеспечивать генерацию информационных 
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потоков, содержащих вероятностные об-
разы реальных объектов, согласно заранее 
спроектированных их цифровым двойникам 
[4]. При этом следует учитывать, что боль-
шая часть параметров объектов таможен-
ного контроля не доступна для выполнения 
в их отношении прямых измерений. Даже 
такой параметр как вес товара в случае 
нахождения данного товара на транспорт-
ном средстве может подлежать только кос-
венной оценке. Одним из способов, разра-
ботанных научной группой Научно-образо-
вательного центра Интеллектуальных элек-
тронных систем для транспортной и тамо-
женной сфер СПбГЭТУ «ЛЭТИ» под руко-
водством автора данной работы, является 
повышение информативности данных пу-
тем комплексирования устройств и сопоста-
вительного анализа данных, получаемых, 
например, при потоковом взвешивании и 
контроле за делящимися и радиоактивными 
материалами [5]. Аналогичные системы 
разрабатываются и применяются в отноше-
нии физических лиц [6], позволяя со значи-
тельной долей достоверности формиро-
вать многомерный психофизиологический 
портрет индивидуума на основе принятых в 
современной психологии методик. Совме-
щение данных, получаемых с использова-
нием потоковых технологий контроля с дан-
ными, заявляемыми для таможенных це-
лей, позволяет устанавливать скрытые ла-
тентные зависимости между ними и выпол-
нять генерацию определенных оценочных 
параметров в некоторой информационной 
парадигме представлений о структуре зна-
чений сочетаний параметров, соответству-
ющих ранее выявленным признакам нару-
шений таможенного законодательства. При 
этом эффективность того или иного эксплу-
атируемого, либо вновь внедряемого про-
граммного средства из состава, например, 
ЕАИС ФТС России очевидным образом оце-
нивается по результативности выявления 
тех или иных правонарушений (соответ-
ственно их значимости). При этом 
неуклонно расширяющееся с учетом разви-
тия сенсорных технологий пространство 
контролируемых параметров приводит к од-
новременному проникновению в глубины 
личных, а иногда и общественных тайн, 
обеспечение закрытости которых является 
одной из базовых институциональных задач 
государства. В этой связи переход от утили-
тарной задачи по выявлению признаков 
нарушения таможенного законодательства 
[7] к «вскрытию» глубинных, национально 
ориентированных и личностно- и социально 

значимых атрибутов является неравновес-
ным динамическим процессом и требует 
разработки многопараметрической си-
стемы этических норм, регламентирующих 
возможности установления степени проник-
новения искусственного интеллекта в лич-
ную жизнь человека и гражданина. 

Следует учитывать, что сам по себе ис-
кусственный интеллект не обладает нрав-
ственностью. Он представляет собой про-
граммный алгоритм, который способен ана-
лизировать данные и принимать решения 
на основе заданных правил или обученных 
моделей, но не обладает моральными уста-
новками или этическими нормами.  

Тем не менее, разработчики могут вклю-
чать в искусственный интеллект некоторые 
нравственные принципы или соображения. 
Это может быть сделано путем программи-
рования правил, которые направлены на 
соблюдение определенных этических стан-
дартов или на защиту прав и благополучия 
людей. Например, искусственный интел-
лект, разработанный для медицинских це-
лей, может быть настроен на соблюдение 
медицинской этики и принципа конфиден-
циальности пациента.  

В рамках установления этических гра-
ниц интеллектуализации таможенных биз-
нес-процессов следует учитывать следую-
щие аспекты: 

1. Конфиденциальность и защита дан-
ных: Внедрение интеллектуальных техно-
логий в таможенную сферу должно учиты-
вать необходимость защиты персональных 
данных граждан и обеспечивать конфиден-
циальность информации. ФТС России 
должно быть готово к непрерывному кон-
тролируемому улучшению процессов реа-
лизации моделей обеспечения предотвра-
щения угроз и рисков как минимум на 
уровне руководящих документов ФСТЭК и 
ФСБ России. Реализация данной задачи 
возможна лишь при соответствующем ака-
демическом взаимодействии Российской 
таможенной академии с ведущими техниче-
скими вузами – флагманами информацион-
ных технологий и средств защиты информа-
ции. 

2. Равноправие и инклюзивность: Ин-
теллектуализация таможенных процессов 
не должна создавать преград для некото-
рых групп населения или создавать допол-
нительные преимущества для других. Реа-
лизация данной задачи требует формиро-
вания системы оценки потенциальных воз-
можностей дискриминации, нарушения 
прав человека. 
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3. Учет культурных особенностей: Ин-
теллектуализация таможенных процессов 
должна соответствовать системе ценно-
стей народов, проживающих на территории 
России и быть осмыслена как с позиций 
этики, так и с позиций религиозно-догмати-
ческой системы ценностей с учетом плюра-
лизма мнений различных этических и субэт-
нических групп, составляющих ядро истори-
ческой Руси. 

4. Участие граждан: Интеллектуализа-
ция таможенных процессов должна предо-
ставлять возможность участия граждан в 
принятии решений и предоставлять меха-
низмы обратной связи. Граждане были ин-

формированы об интеллектуализации та-
моженных процессов и имели возможность 
вносить предложения, отзывы и коммента-
рии. 

Таким образом, установление этических 
границ интеллектуализации процессов в та-
моженной сфере представляет собой мно-
гофакторную задачу со сложно формализу-
емым набором параметров, зависящим не 
только от возможностей вычислительных 
технологий, но и от духовных основ жизни 
российского социума, порождающего спе-
цифическую интеллектуализацию своих 
процессов с учетом меняющейся матрицы 
внешних и внутренних вызовов националь-
ной безопасности.
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