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Аннотация 
В настоящее время всё большую популярность 

среди террористов приобретает огнестрельное ору-
жие, изготовленное с применением 3D-принтеров. От-
носительная простота изготовления и низкая стои-
мость делают данное оружие доступным как для тер-
рористов-одиночек, так и для организованных преступ-
ных групп. Большое количество полимерных деталей и 
сложность идентификации их назначения значительно 
упрощают трансграничное перемещение огнестрель-
ного оружия, изготовленного с применением 3D-пе-
чати, что требует формирования соответствующих 
компетенций у сотрудников правоохранительных орга-
нов и должностных лиц таможенных органов. 
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Abstract 
Currently, firearms manufactured using 3D printers 

are becoming increasingly popular among terrorists. 
The relative ease of manufacture and low cost make 
this weapon available to both lone terrorists and orga-
nized criminal groups. A large number of polymer parts 
and the complexity of identifying their purpose greatly 
simplify the cross-border movement of firearms manu-
factured using 3D printing, which requires the formation 
of appropriate competencies among law enforcement 
officers and customs officials. 

 
 

 
Keywords: firearms, 3D printer, terrorism, state 
control.  

 
 

Ссылка для цитирования: Афонин Д.Н. К вопросу о противодействии применению террористами 
огнестрельного оружия, изготовленного с применением 3D-печати // Бюллетень инновационных 
технологий. – 2023. – Т. 7. – № 4(28). – С. 5-10. – EDN CPWANR. 

 
  

С тех пор, как в 2013 году студент юри-
дического факультета, а по убеждениям – 
анархист Cody Wilson разработал и разме-
стил в сети Internet коды для печати на 3D-
принтере конструктивных элементов для 
сборки пластикового пистолета, прошло де-
сять лет. За это время огнестрельное ору-
жие, изготовленное с применением 3D-пе-
чати, постоянно совершенствовалось и за-
воевало популярность как у террористов-
одиночек, так и у террористических органи-
заций по всему миру. 

Огнестрельное оружие, изготовленное с 
помощью 3D-принтеров, варьируется от 
очень грубого до очень сложного, которое 
приближается по своему качеству к оружию, 
производимому коммерческими фирмами. 
Некоторые образцы, как, например, 
«Liberator», почти полностью изготовлены 
из деталей, напечатанных на 3D-принтере, 

в то время как другие содержат лишь не-
большое количество деталей из термопла-
стика. 

Огнестрельное оружие, напечатанное 
на 3D-принтере, обычно подразделяется на 
три класса: полностью напечатанное на 3D-
принтере, гибриды и комплексное оружие 
(обычно включают в себя небольшое коли-
чество деталей, напечатанных на 3D-прин-
тере). 

– Огнестрельное оружие, полностью 
напечатанное на 3D-принтере – у данного 
типа оружия практически все детали, кроме 
бойка ударного механизма, напечатаны на 
3D-принтере. В настоящее время это ору-
жие довольно примитивно и может произве-
сти всего несколько или даже один выстрел, 
а потом его больше нельзя будет использо-
вать.  
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– Гибридное огнестрельное оружие, из-
готовленное с использованием 3D-прин-
тера – использует комплекс легкодоступных 
и нерегулируемых компонентов (таких как 
трубы, пружины и болты), которые служат в 
качестве компонентов, выдерживающих 
давление и температуру. Эти детали можно 
найти в хозяйственных магазинах, а затем 
они интегрируются с элементами, напеча-
танными на 3D-принтере. Популярным при-
мером этого типа огнестрельного оружия 
является FGC-9. Данное оружие может 
быть создано примерно за 400 долларов, и 
в ходе различных испытаний было дока-
зано, что оно столь же эффективно, как и 
серийно выпускаемое огнестрельное ору-
жие. 

– Комплексное оружие – самое надеж-
ное – изготавливается из комбинации напе-
чатанных на 3D-принтере и изготовленных 
на заводе компонентов огнестрельного ору-
жия. Как правило, производство и распро-
странение таких компонентов огнестрель-
ного оружия контролируется государством 
и, следовательно, их можно отследить. Для 
получения таких деталей в большинстве 
стран требуется разрешение. 

Огнестрельное оружие, изготовленное с 
применением 3D-принтеров, уже начало по-
являться на местах преступлений. В 2019 
году 27-летний Stefan Balliet напал на сина-
гогу в Галле (Германия), убив двоих и ранив 
множество других. Balliet использовал при 
атаке оружие собственного изготовления. 
Он утверждал, что изготавливал самодель-
ное оружие в качестве доказательства его 
пригодности для смертельных террористи-
ческих актов. Инструкции для изготовления 
он получил в Интернете и использовал 3D-
принтер для создания некоторых компонен-
тов, но не полностью всего оружия. 

В конце 2020 года в США был арестован 
Timothy Watson за онлайн продажу напеча-
танных на 3D-принтере переключателей ав-
томатической стрельбы [1]. Эти небольшие 
устройства превращают полуавтоматиче-
ское оружие в полностью автоматическое. 
Устройства продавались как «настенные 
крючки» для ключей или верхней одежды, 
но требовалось просто снять постороннюю 
скобу, и их можно было легко установить на 
место для переоборудования огнестрель-
ного оружия. Среди клиентов Watson были 
участники группы Boogaloo Boys. По дан-
ным ФБР, один из членов группы, используя 
такое переделанное автоматическое ору-
жие, застрелил офицера полиции Санта-

Круса и охранника здания суда Окленда [2]. 
Это первый известный случай успешного 
применения экстремистской группировкой в 
США для террористических актов модифи-
каций огнестрельного оружия с использова-
нием компонентов, напечатанных на 3D-
принтере.  Кроме того, данный случай – при-
мер использования Интернета для распро-
странения 3D-печатных компонентов для 
огнестрельного оружия, не требующий от 
клиентов какого-либо опыта работы с 3D-
принтером или доступа к нему. В рекламе 
на сайте говорилось о том, что эти вешалки 
отлично подходят для того, чтобы остав-
лять «красные пальто на полу», и содержа-
лись другие завуалированные намеки на их 
истинное назначение. 

Вероятно, самое совершенное гибрид-
ное огнестрельное оружие, созданное на 
сегодняшний день, было выпущено в 2020 
году. Немец, назвавшийся JStark, опублико-
вал чертежи FGC-9 («Fuck Gun Control-9 
мм»), который с тех пор был преобразован 
в FGC-9 MK II. Это последнее воплощение 
огнестрельного оружия, напечатанного на 
3D-принтере, примерно эквивалентно се-
рийно выпускаемому полуавтоматическому 
оружию. Они были протестированы гол-
ландской полицией, и было показано, что 
FGC-9 MK II способен произвести 2000 вы-
стрелов без сбоев [3].  

В Испании [4], Канаде [5] и Соединенных 
Штатах есть как крупные, так и небольшие 
заводы, производящие FGC-9. Данное ору-
жие широко использовалось повстанцами в 
Мьянме для совершения нападений на во-
енную хунту [6], организациями, занимаю-
щимися незаконным оборотом наркотиков в 
Южной Америке [7], а также было замечено 
на изображениях членов военизированных 
формирований в Северной Ирландии [8].  С 
начала 2020 года полиция Великобритании 
раскрыла террористические заговоры с ис-
пользованием FGC-9, что побудило Скот-
ленд-Ярд выпустить публичное заявление 
[9].  В 2021 году в Исландии была ликвиди-
рована правоохранительными органами не-
большая ультраправая ячейка из четырех 
человек, у которых обнаружили целый арсе-
нал имеющегося в продаже огнестрельного 
оружия и оружия, изготовленного с помо-
щью 3D-печати, включая FGC-9 Mk II [10]. 

Выбор в пользу использования кустар-
ного оружия является не только стратегиче-
ским, но и имеет более широкий символиче-
ский смысл особенно в среде правых экс-
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тремистов [11].  3D-печать попала на благо-
датную почву в США, объединившись с су-
ществующей там субкультурой огнестрель-
ного оружия. Идея разработки новых мето-
дов создания огнестрельного оружия в соб-
ственном гараже имеет большую привлека-
тельность и нашла очень заинтересован-
ную аудиторию, стремящуюся использо-
вать эту технологию. 

Многие энтузиасты оружия в США соче-
тают страсть к самоделкам с экстремаль-
ными политическими убеждениями. Они от-
крыто выступают против контроля над ору-
жием. Экстремистские группировки, оче-
видно, имеют намерение вооружиться для 
противодействия федеральному прави-
тельству [12]. 

Существуют и практические причины 
для использования террористами огне-
стрельного оружия, напечатанного на 3D-
принтере. Транспортировка оружия через 
границы может быть затруднена [13], и 
наличие производственных мощностей 
ближе к тем, кто использует это оружие 
(особенно в отдаленных местах), потенци-
ально может решить многие логистические 
проблемы. Распределенное производство 
также обеспечивает возможность локаль-
ной кастомизации и инноваций. 

Полностью напечатанное на 3D-прин-
тере и гибридное огнестрельное оружие не-
возможно отследить и доступно любому. 
Даже тем, кому было бы запрещено приоб-
ретать его из-за местных законов или 
предыдущих судимостей. Ограничения на 
огнестрельное оружие по всему миру можно 
обойти. 

Существуют также экономические пред-
посылки. Примерно по цене одного экзем-
пляра серийного огнестрельного оружия 
террористы могут купить 3D-принтер для 
изготовления большого количества оружия 
за небольшую стоимость каждой его еди-
ницы. Наличие недорогого источника огне-
стрельного оружия может значительно по-
высить смертоносность террористических 
группировок. 

Инновации, появившиеся в любом пре-
ступном сообществе, легко распространя-
ются и на другие подобные формирования. 
Огнестрельное оружие, напечатанное на 
3D-принтере, привлекает наркоторговцев 
так же, как и террористов. Латинская Аме-
рика, где находятся самые опасные пре-
ступные наркоорганизации в мире, стано-
вится международной лабораторией по раз-
работке оружия. Неотслеживаемость само-
дельного огнестрельного оружия делает его 

особенно ценным, а портативность 3D-
принтеров является дополнительным пре-
имуществом. Если производители такого 
оружия попадают в поле зрения полиции, 
они могут быстро переехать в другое место 
с минимальными перебоями в производ-
стве. 

В 2022 году на юге Бразилии полиция 
Санта-Катарины обнаружила 3D-принтер 
вместе с инструкциями о том, как печатать 
огнестрельное оружие. Вместе с оборудо-
ванием для 3D-печати обнаружили и 
нацистскую символику [14].  

Оружие, напечатанное на 3D-принтере, 
также было обнаружено в Мексике. Нарко-
картели, занимающиеся доставкой наркоти-
ков в США, использовали на обратном пути 
те же маршруты для импорта оружия и ком-
плектующих к нему. В 2022 году Andrew 
Scott Pierson – гражданин США, проживаю-
щий в Нуэво-Ларедо (Мексика) – был приго-
ворен к двенадцати годам тюремного за-
ключения за контрабанду компонентов ог-
нестрельного оружия из Соединенных Шта-
тов. Он собирал их вместе с помощью дета-
лей, напечатанных на 3D-принтере.  По-
скольку технологии из Соединенных Штатов 
очень дороги, такие страны, как Бразилия и 
Боливия, начали разрабатывать собствен-
ные недорогие 3D-принтеры, доступные 
широкому кругу населения. 

В 2021 году FGC-9 были замечены в ру-
ках партизан в Мьянме, что, возможно, 
стало первым случаем использования огне-
стрельного оружия, напечатанного на 3D-
принтере, в вооруженном конфликте [15].  В 
2018 году власти Мьянмы при аресте терро-
риста обнаружили и изъяли в том числе ог-
нестрельное оружие, напечатанное на 3D-
принтере [16]. 

Предыдущие примеры подчеркивают, 
что возможности изготовить пистолет или 
другое оружие с использованием техноло-
гии 3D-печати способствуют три события:  

во-первых, люди, заинтересованные в 
создании оружия, разрабатывают более со-
вершенные его модели. Они могут разрабо-
тать совершенно новые и уникальные виды 
оружия, которые выглядят и работают со-
всем не так, как современное вооружение.  

во-вторых, достижения в области химии 
приведут к созданию более прочных и тер-
мостойких пластмасс, и в будущем, навер-
няка, появится возможность печатать как 
боек ударного механизма, так и пули из пла-
стика.  
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в-третьих, достижения в области 3D-
принтеров сами по себе могут оказать суще-
ственное влияние на оружие, которое мо-
жет быть изготовлено отдельными пользо-
вателями в домашних условиях, и его каче-
ство. 

Распространение информации, про-
граммных средств и технической докумен-
тации, а также обмен ими осуществляются 
преимущественно через Интернет. Обмен 
подобными знаниями через Интернет мо-
жет стимулировать и радикализировать со-
циальные группы, которые в противном слу-
чае могли бы ограничить свою деятель-
ность онлайн-играми. Технология доступна 
любому, но для эффективного изготовле-
ния или сборки огнестрельного оружия тре-
буется определенный уровень знаний. По-
лучение таких знаний происходит в режиме 
онлайн. 

Обычно для хранения чертежей оружия 
используются хранилища 3D-моделей об-
щего назначения. Но есть и специализиро-
ванные сайты, на которых специально раз-
мещаются чертежи деталей огнестрельного 
оружия. Возможно, самая известная из них, 
DefCad, которой руководил Cody Wilson, 
стала предметом громких судебных разби-
рательств.  Некоторые хостинговые компа-
нии ввели политику ограничения обсужде-
ния огнестрельного оружия, напечатанного 
на 3D-принтере, что побуждает такие сооб-
щества переходить в новые менее контро-
лируемые области Интернета, где они могут 
продолжать свою деятельность. Техниче-
ской документацией и программным обес-
печением заинтересованные лица делятся 
на закрытых форумах и в приватных чатах, 
что делает контроль за их распростране-
нием практически невозможным [17]. Кроме 
того, значительный объем информации, 
описывающей, как изготавливать огне-
стрельное оружие, на самом деле распро-
страняется на общедоступных платформах, 
таких как YouTube, LinkedIn и Reddit. 

Согласно Приказу МВД России № 443, 
ФСБ России № 277, Росгвардии № 220 от 
23.06.2023 [18],  наличие сведений, содер-
жащих описание (с использованием аудио-, 
видеосредств, компьютерных программ, в 
графическом, текстовом или ином виде) 
либо последовательность действий по не-
законному изготовлению или переделке 
оружия, основных частей огнестрельного 
оружия, ремонту или замене основных ча-
стей огнестрельного оружия, в том числе 
описание процессов и (или) инструкций 

(схем) их разработки, изготовления и ис-
пользования …, либо дающих представле-
ние об этом является критерием для приня-
тия Министерством внутренних дел Россий-
ской Федерации, Федеральной службой 
безопасности Российской Федерации и Фе-
деральной службой войск национальной 
гвардии Российской Федерации решений, 
являющихся основаниями для включения 
доменных имен и (или) указателей страниц 
сайтов в информационно-телекоммуника-
ционной сети «Интернет», а также сетевых 
адресов в единую автоматизированную ин-
формационную систему «Единый реестр 
доменных имен, указателей страниц сайтов 
в информационно-телекоммуникационной 
сети «Интернет» и сетевых адресов, позво-
ляющих идентифицировать сайты в инфор-
мационно-телекоммуникационной сети 
«Интернет», содержащие информацию, 
распространение которой в Российской Фе-
дерации запрещено. 

Незаконные изготовление, переделка 
или ремонт огнестрельного оружия, его ос-
новных частей, а равно незаконное изготов-
ление боеприпасов к огнестрельному ору-
жию в Российской Федерации является уго-
ловным преступлением, наказание за кото-
рое предусмотрено ст. 223 Уголовного ко-
декса Российской Федерации [19].   

Помимо национального законодатель-
ства существуют также международные со-
глашения, такие как Международный дого-
вор о торговле оружием, которые оказы-
вают влияние на распространение печат-
ного оружия и его чертежей. Договор был 
принят 2 апреля 2013 года и вступил в силу 
24 декабря 2014 года. К настоящему вре-
мени его подписали 130 государств и 111 — 
ратифицировали. 26 апреля 2019 года США 
вышли из договора. С точки зрения сферы 
применения, Международный договор о 
торговле оружием охватывает стрелковое 
оружие и легкие вооружения, а также компо-
ненты вооружения и, таким образом, приме-
няется к любому огнестрельному оружию, 
напечатанному на 3D-принтере. Однако это 
не распространяется на какую-либо пере-
дачу технологий и, следовательно, не рас-
пространяется на чертежи 3D-оружия. Как и 
в случае с другими конвенциями ООН по 
контролю над вооружениями, договор не яв-
ляется юридическим документом, ратифи-
кация конвенции требует принятия соответ-
ствующего национального законодатель-
ства. 
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Помимо Международного договора о 
торговле оружием, оружие, напечатанное 
на 3D-принтере, также попадает и под «Вас-
сенаарские договоренности о контроле за 
экспортом обычных вооружений и товаров и 
технологий двойного назначения». Вассе-
наарские договоренности были разрабо-
таны с целью укрепления региональной и 
международной стабильности и безопасно-
сти. В его состав входит 41 промышленно 
развитая страна. Вассенаарские договорен-
ности требуют от стран-участниц принятия 
национального законодательства и разра-
ботки эффективных мер экспортного кон-
троля. В дополнение к экспорту физических 
компонентов, они также включают передачу 
технологий и, таким образом, применяются 
к чертежам оружия, напечатанного на 3D-
принтере. 

Таким образом, отечественное законо-
дательство запрещает производство и рас-
пространение технологий изготовления ог-
нестрельного оружия в том числе и с приме-
нением 3D-принтеров. Международное за-

конодательство в области экспортного кон-
троля также существенно ограничивает 
распространение данного вида оружия. Но 
фактическое разрешение его изготовления 
в некоторых странах (например, в США), об-
щедоступность ресурсов Интернет и совре-
менных технологий для 3D-печати может 
существенно снизить эффективность зако-
нодательных мер.  

Оружие, изготовленное с применением 
3D-печати уже получило признание как у 
террористов-одиночек, так и у организован-
ных преступных сообществ и применяется 
ими наравне с серийными образцами. 

Большое количество полимерных дета-
лей и сложность идентификации их назна-
чения значительно упрощают перемещение 
огнестрельного оружия, изготовленного с 
применением 3D-печати как внутри стран, 
так и через государственные и таможенные 
границы, что требует формирования соот-
ветствующих компетенций у сотрудников 
правоохранительных органов и должност-
ных лиц таможенных органов.  

.
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