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Аннотация
В статье рассмотрены новые способы пере
мещения контрабанды алкогольной и та
бачной продукции в Калининградской обла
сти и меры борьбы с ними. Наибольшую 
опасность представляет контрабанда алко
гольной продукции и табачных изделий с 
использованием метода «Беспилотник». 
Беспилотные летательные аппараты попу
лярные не только в военном деле и авиа
ции, в настоящее время они доступны всем. 
Для борьбы с таким видом контрабанды 
предлагается использовать различные по
давители. Также рассмотрены вопросы при
менения беспилотных летательных аппара
тов для борьбы с контрабандой.
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Abstract
The article considers new ways to move con
traband of the alcohol and tobacco products in 
the Kaliningrad region and measures to com
bat them. The greatest danger is the smuggling 
of alcohol and tobacco products using the 
method of "Drone." Unmanned aerial vehicles 
are popular not only in the military and aviation, 
currently they are available to all. To combat 
this type of smuggling is proposed to use dif
ferent suppressors. Authors also discussed the 
use of unmanned aerial vehicles to combat 
smuggling.

Keywords: Smuggling, unmanned aerial vehi
cles, alcoholic products, tobacco products.

Мировая практика таможенного дела 
выработала большое количество методов 
борьбы с контрабандой. Все методы стро
ятся на комплексном подходе, анализе и 
принятии наилучшего решения в отношении 
каждой категории товаров индивидуально 
[1].

Основная цель контрабанды -  извлече
ние максимальной прибыли. Зачастую неза
конное перемещение товаров представляет 
собой нежелание платить высокие налоги 
[2]. Следовательно, одним из способов

устранения контрабанды какого-либо то
вара является снижение налоговой ставки 
на него [3].

Однако данный способ может нега
тивно сказаться на государственном бюд
жете страны. И одним из наиболее эффек
тивных способов в борьбе с контрабандой 
является применение различных техниче
ских средств таможенного контроля для вы
явления контрабанды [4, 5]. Радиоэлектрон
ные методы борьбы с контрабандой сле
дует отнести к данной категории.

Радиоэлектронные методы активно ис
пользуются в боевых действиях. Сущность
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Таблица 1.
Современные методы совершения контрабанды алкогольной

продукции и табачных изделий
Метод Сущность
«Айс
берг»

Табачную продукцию, упакованную в герметичные пакеты, прикрепляют 
к наружной части водного транспорта, находящейся под водой и пере
правляют по воде. (Рис. 1)

«Беспи
лотник»

К радиоуправляемым вертолетам/квадракоптерам, с достаточной грузо
подъемностью и дальностью следования прикрепляется бензобак или 
герметичная тара с контрабандной продукцией и перемещается по за
данному маршруту, товар сбрасывается и аппарат возвращается. (Рис. 
2)

«Ката
пульта»

Строится катапульта, в среднем высотой около двух метров, с помощью 
которой контрабандная продукция переправляется на другой берег, где 
её встречают соучастники группировки. (Рис. 3)

их заключается в воздействии радиоизлуче
ниями на радиоэлектронные средства си
стем управления с целью создания у по
следних помех, изменения направления 
распространения радиоволн, а также для 
защиты собственной техники от аналогич
ных воздействий.

Для наиболее наглядной демонстрации 
применения радиоэлектронных способов 
борьбы с контрабандой алкогольной про
дукции и табачных изделий в качестве при
мера приведем оснащенность Российско
Литовской границы.

Российская Федерация граничит с Ли
товской республикой со стороны Калинин
градской области, а именно со стороны го
рода Советска. Многосторонний автомо
бильный пункт пропуска на российско-ли

Рис. 1. Контрабанда алкогольной продукции и 
табачных изделий с использованием метода 

«Айсберг»

товской границе Советск-Панемуне прохо
дит через реку Неман. Ширина реки Неман 
составляет 30-40 метров.

Контрабанда на литовской границе про
цветает с тех пор, как Литва добилась неза
висимости от СССР в 1991 году, когда «чел
ноки» стали использовать не вполне ле
гальные возможности экономики переход
ного периода. И она резко выросла после 
вступления Литвы в Европейский союз в 
мае 2004 года, когда границы ЕС вплотную 
приблизились к России и Белоруссии. Алко
гольная продукция и табачные изделия яв
ляются наиболее популярными предме
тами контрабанды на российско-литовской 
границе. Это связано с высокой ставкой на 
подакцизные товары в Литовской Респуб
лике. Пограничная территория оборудована 
лишь несколькими видеокамерами и охра
няется сотрудниками пограничных служб.

Рис.2. Контрабанда алкогольной продукции и 
табачных изделий с использованием метода 

«Беспилотник»
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Рис.3. Контрабанда алкогольной продукции и табачных изделий 
с использованием метода «Катапульта»

Современные контрабандисты исполь
зуют все новые и новые методы для неза
конного перемещения товаров (табл. 1).

Беспилотные летательные аппараты 
(далее -  БПЛА), то есть летательный аппа
рат без экипажа на борту используются в 
контрабандной деятельности довольно ак
тивно. Самыми популярными в данной дея
тельности являются квадракоптеры и 
дроны. Квадрокоптер -  это летающий аппа
рат, двигающийся посредством регулирова
ния скорости вращения двигателей с про
пеллерами. Дрон (англ. drone -  трутень, 
бездельник; гудеть, жужжать) -  беспилот
ный летательный аппарат изначально воен
ного, главным образом разведывательного 
назначения, разновидность военного ро
бота. Квадракоптеры бывают как радио
управляемые, так не радиоуправляемые. 
Радиоуправляемые квадракоптеры снаб
жены GPS-модулями. Именно такие ко- 
птеры, с большой грузоподъемностью кон
трабандисты используют в своей деятель
ности. Зачастую данные аппараты также 
снабжены видеокамерой, что усложняет 
процесс их поимки.

На сегодняшний день уязвимым ме
стом таких БПЛА является широкое исполь
зование в конструкции доступных в свобод
ной продаже компонентов для FPV1. Говоря

о телеметрии, видео - и информационных 
передатчиках, можно выделить стандарт
ные диапазоны частот, такие как 900 МГц, 
1.2 ГГц, 1.3 ГГц, 2.4 ГГц, 5.8 ГГц. Мощность 
передатчика значительна -  от 200 мВт до 
1500 мВт, что позволяет довольно точно и 
заранее определять приближение БПЛА 
или его присутствие в районе. Еще одним 
признаком присутствия БПЛА является 
также сигнал передатчика радиоуправле
ния. Наиболее распространённые частоты 
на территории РФ, это 35-41 МГц и, с недав
него времени, 2.4 ГГц. Возможно сканирова
ние акустических и электромагнитных шу
мов. Большинство современных БПЛА ис
пользуют электрические бесколлекторные 
моторы, потребляющие токи до 100А. Пере
ключение обмоток мотора коммутатором 
создаёт специфический электромагнитный 
фон, детектируемый на дистанциях до 
100м.

Нормативной базой в данном вопросе 
выступают федеральный закон «О связи» 
№ 126-ФЗ от 07.07.2003 и Постановление 
правительства Российской Федерации № 
539 от 12.10.2004 «О порядке регистрации 
радиоэлектронных средств и высокочастот
ных устройств». Также некоторый интерес 
может представлять решение ГКРЧ № 05-

1 First Person View (сокр. FPV) -  вид от первого лица. Такой аббревиатурой называют одно из 
направлений радиоуправляемого авиамоделизма. В данном случае осуществляется не только 
управление авиамоделью по радиоканалу системы радиоуправления, но и приём с модели видео 
изображения по дополнительному видео-радиоканалу в режиме реального времени. Пилот, управ
ляющий авиамоделью, видит изображение, получаемое с видеокамеры при помощи устройств 
отображения, например, мониторов, телевизоров, видео-очков.
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Рис. 4. Схема устранения сигнала БПЛА, перемещающего контрабанду

10-03-001 «О выделении полосы радиоча
стот 0,1-1000 МГц для генераторов ради
ошума, используемых в качестве средств 
защиты информации», однако следует об
ратить внимание, что данное постановле
ние относится только к средствам подавле
ния радиосвязи работающим в диапазоне 
до 1 ГГц.

Следовательно, для борьбы с такими 
БПЛА можно использовать различные пода
вители. В настоящее время существует 
огромный выбор доступных подавителей, 
которые способны заглушить такие сигналы 
как: CDMA, GSM-900/1800, 3G, GPS, 4G, 
UHF420, BT, LTE-4G-1, LTE-4G-2, Wi-Fi, 
VHF-радио, UHF-рации. Новейшие подави
тели могут глушить сигналы в радиусе до 
300 метров (Рис. 4).

Единственный недочет, найденный в 
процессе изучения характеристик подави
телей, заключаются в том, что лишь некото
рые из них могут работать при отрицатель
ных температурах и самая минимальная 
при этом составляет -10 градусов по Цель
сию. Еще одним нюансом при работе с по
давителями является тот факт, что они 
должны быть настроены на такую же ча
стоту, что и подавляемый объект. Частота 
БПЛА, обладающих значительной грузо
подъемностью составляет 2.4 или 5.8 ГГ ц.

Однако сами БПЛА можно использо
вать и в таможенных целях, а именно для 
поиска и обнаружения контрабандной про
дукции. Оборудованные видеокамерой и 
тепловизорами аппараты следует периоди
чески выпускать с разных точек вдоль гра
ницы для обнаружения теплоконтрастных 
целей (живой силы и техники) в любое 
время суток.

Таким образом, наибольшую опасность 
из существующих способов контрабанды 
через речное пространство представляет 
контрабанда с использованием метода 
«Беспилотник». Беспилотные летательные 
аппараты популярные не только в военном 
деле и авиации, в настоящее время они до
ступны всем. Таким образом, обладая базо
выми знаниями физики, математики, а 
также основами программирования любой 
обыватель может использовать БПЛА по 
своему назначению. Это и натолкнуло кон
трабандистов использовать квадракоптеры 
как транспортные средства для перемеще
ния алкогольной продукции и табачных из
делий, в основном, как упоминалось в ра
боте через водное пространство. Для 
борьбы с таким видом контрабанды предла
гается использовать различные подави
тели. При их использовании стоит обратить 
внимание на тот факт, что они могут заглу
шить сигнал лишь той частоты, на которую 
настроены сами. Также недостатком явля
ется небольшой радиус действия и невоз
можность работы при низких температурах. 
Однако если разработчики смогут спра
виться с данными недочетами, то данным 
метод будет являться весьма эффектив
ным. Также БПЛА можно использовать и со
трудниками таможенных органов. Оборудо
ванные видеокамерой и тепловизорами ап
параты следует периодически выпускать с 
разных точек вдоль границы для обнаруже
ния теплоконтрастных целей (живой силы и 
техники) в любое время суток.
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