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Аннотация 
В статье рассмотрены преимущества использования 

электронных запорно-пломбировочных устройств, опи-
саны характеристики электронной пломбы и принцип 
её действия. Также приведён опыт использования 
электронных пломб в иностранных государствах, в 
частности в Индии, некоторых странах Восточной Аф-
рики и Перу. 
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Abstract 
The article discusses the advantages of using elec-

tronic locking and sealing devices, describes the char-
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operation. The experience of using electronic seals in 
foreign countries, in particular in India, some countries 
of East Africa and Peru, is also presented. 
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Запорно-пломбировочные устройства – 
один из основных способов защиты груза и 
предотвращения несанкционированного 
доступа к нему. Однако с развитием внеш-
неторговой деятельности и научно-техниче-
ским прогрессом появилась необходимость 
использования более современных спосо-
бов защиты товара. В последней редакции 
Рамочных стандартов безопасности и упро-
щения мировой торговли обозначено ис-
пользование «умных» устройств обеспече-
ния безопасности [1]. И если в России во-
прос использования электронных запорно-
пломбировочных устройств находится лишь 
на стадии обсуждения, то в некоторых ино-
странных государствах их использование 
уже давно стало обыденностью и доказало 
свою эффективность. Анализ опыта ис-
пользования электронных пломб в ино-
странных государствах позволит собрать 
необходимую информацию для дальней-
шей имплементации данного опыта не 
только в России, но и на всей территории 
ЕАЭС.  

 Действие электронных пломб основано 
на использовании RFID и GPRS технологий 
и систем навигации. RFID (Radio-Frequency 
Identification) позволяет осуществлять авто-
матическую идентификацию объекта, 

GPRS (General Packet Radio Service) обес-
печивает постоянную связью с центром, 
куда информация должна поступать, а 
навигационные системы (например, GPS) 
позволяют отслеживать перемещение 
транспортного средства с товаром в ре-
жиме реального времени [2]. Сочетание пе-
редовых технологий и механических пла-
стиковых пломб предотвращает подделку 
пломбы, обеспечивает отслеживание това-
ров и сбор информации о них в реальном 
времени, что, в свою очередь, оказывает 
положительное влияние на сохранность 
груза и соблюдение участниками внешне-
экономической деятельности (ВЭД) законо-
дательства. 

Кроме того, широкое применение элек-
тронных пломб поспособствует более эф-
фективному распределению ресурсов та-
моженных органов и сократит издержки 
участников ВЭД за счёт: точного определе-
ния пунктов отгрузки и разгрузки, своевре-
менной передаче информации о движении 
транспортного средства, задержках и сбоях, 
а также контроля времени в пути и расчёт-
ного времени прибытия в пункт пропуска, 
что благоприятно отразится на процессах 
планирования и координации деятельности 
таможенных служб [3].  
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Преимущества использования элек-
тронных пломб вместо привычных механи-
ческих практически подтверждены тамо-
женными органами Индии. Так, в 2019 году, 
по данным Всемирного банка, рейтинг Ин-
дии в категории «Трансграничная торговля» 
поднялся с пункта 146 до 80 (лучший ре-
зультат среди всех стран), и одним из объ-
яснений является введение электронных 
пломб.  

Для улучшения системы контроля за 
транзитом и транспортировкой грузов в це-
лом индийская таможня внедрила элек-
тронную систему отслеживания грузов 
(ECTS), а также электронные пломбы с 
GPS-трекером. Электронная система поз-
воляет отслеживать в режиме реального 
времени положение транспортного сред-
ства, его перемещение, а также целост-
ность наложенной пломбы.  Позднее на 
базе этой системы были разработаны упро-
щённые варианты существующих процедур 
для надёжных с точки зрения таможни 
участников ВЭД. В конечном счёте это при-
вело к повсеместной модернизации тамо-
женных процессов, повышению эффектив-
ности совершаемых таможенных операций 
и наладило региональное сотрудничество 
между Индией и Республикой Бангладеш 
[4].   

Вышеупомянутая электронная пломба 
состоит из двух частей: штифта и корпуса, в 
который штифт вставляется (рис. 1). 

Как видно из рисунка, пломба компакт-
ная и сделана из надёжных материалов, что 
обеспечивает её сохранность на протяже-
нии всего пути. Среди других значимых ха-
рактеристик можно выделить: 

1. Пользовательская память – 52 бита. 
2. Срок хранения данных – до 50 лет. 
3. Диапазон считывания – до 8 метров.  
4. Рабочая частота – от 860 МГц до 960 

МГц. 
5. Рабочий режим – пассивный, т.е. не 

требует активного вмешательства чело-
века. 

6. Температура при хранении и эксплуа-
тации – от -30 °C до +80 °C [5]. 

Данные характеристики обеспечивают 
надёжное функционирование электронной 
пломбы и, по мнению автора, отвечают за-
просам таможни. Кроме того, пломба соот-
ветствует требованиям стандарта ISO 
17712:2013, что также подчёркивает надёж-
ность её использования таможенными ад-
министрациями и участниками ВЭД. 

Ещё одним регионом, повысившим эф-
фективность совершения таможенных опе-
раций при таможенной процедуре таможен-
ного транзита, стала Восточная Африка, а 

именно такие страны, как: Уганда, 
Руанда, Бурунди и Южный Судан. 
Данные страны соединены между 
собой Северным коридором, че-
рез который осуществляется 
транспортировка транзитных гру-
зов. До 2013 года система тран-
зита страдала от различных про-
блем, начиная нежелательными 
задержками и высокими издерж-
ками для участников ВЭД и закан-
чивая отсутствием обмена ин-
формацией между таможенными 
администрациями. Тогда в 2013 
году таможня Уганды решила 
начать использовать электрон-
ную систему мониторинга това-
ров для отслеживания транзит-
ных грузов, и соседние страны по-
следовали её примеру. В 2014 
году национальные электронные 
системы были гармонизированы, 
и в 2017 году начала функциони-
ровать Региональная электрон-
ная система отслеживания грузов 
(RECTS) [6].  

 

Рис. 1. Электронная пломба и её характеристики 
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В системе RECTS также применяются 
электронные пломбы, которые в режиме ре-
ального времени передают информацию о 
транзитном грузе, что позволяет вовремя 
выявлять любые нарушения от отклонения 
от установленного маршрута до вскрытия 
пломбы, а также своевременно реагировать 
на такие нарушения формированием групп 
быстрого реагирования. В дальнейшем си-
стему RECTS планируют начать применять 
также в Демократической Республике Конго 
и в Танзании. 

 Имеющийся положительный опыт ис-
пользования электронных пломб в органи-
зации контроля за товаропотоком и транс-
портными средствами мотивирует другие 
государства внедрять данные технологии в 
свои таможенные системы. Так, электрон-
ные пломбы начали использовать в тамо-
женной процедуре экспорта в Перу [7], а 
правительство Мозамбика основало компа-
нию с целью внедрения и широкого исполь-

зования электронной системы пломбирова-
ния и отслеживания грузов в течение следу-
ющих 30 лет [8]. 

Таким образом, всё вышеописанное 
указывает на то, что в организации кон-
троля за транзитом, транспортными сред-
ствами и товарами в целом будущее стоит 
за использованием электронных запорно-
пломбировочных устройств, которые позво-
ляют отслеживать не только движение 
транспортного средства с грузом, но и полу-
чать актуальную информацию о сохранно-
сти этого груза. Тот факт, что использова-
ние электронных систем отслеживания и 
электронных пломб успешно внедрено в 
странах Восточной Африки, указывает на 
то, что в России и в других странах ЕАЭС 
данные технологии также могут быть 
успешно внедрены. И, по мнению автора, 
первоначальные издержки, связанные с 
разработкой собственных программ и вво-
дом их в эксплуатацию, в долгосрочной пер-
спективе будут восполнены теми преиму-
ществами, которые эти технологии дают. 
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