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Аннотация 
Современная экономика России переживает процесс 

системной трансформации, связанный с внедрением и 
активным использованием цифровых технологий. Этот 
процесс затронул как крупный бизнес, так и субъектов 
малого и среднего предпринимательства, которым 
сложнее вводить новые технологии в свою деятель-
ность, в связи с чем, выявилось большое количество 
проблем, требующих решения на государственном 
уровне. В статье рассматриваются положительные и 
отрицательные последствия внедрения цифровых ин-
новаций в деятельность малого и среднего бизнеса. 
Также приведены различные данные исследований о 
том, насколько массово и активно используются и 
внедряются цифровые технологии в современном 
предпринимательстве. Практика применения цифро-
вых технологий показала неоднозначность данных ин-
новаций, поскольку, наряду с положительными резуль-
татами в виде упрощения подачи документов, реги-
страционных процедур и т. д., усложняются вопросы 
безопасности субъектов права. Российское законода-
тельство не разработало понятие киберугрозы и доста-
точно слабо регулирует вопрос о мошеннических дей-
ствиях в цифровом пространстве, что ставит деятель-
ность многих субъектов под угрозу. Анализ практиче-
ский аспектов процесса цифровизации малого и сред-
него бизнеса показал и существенную финансовую 
нагрузку на субъектов бизнеса, что объясняется необ-
ходимостью разработки соответствующих программ-
ных продуктов, привлечения специалистов, проведе-
ния контрольных мероприятий и т.д. В результате про-
веденного исследования автор делает выводы о необ-
ходимости совершенствования российского законода-
тельства и стимулировании «опережающего» нормот-
ворчества. Также необходимо повысить активность и 
заинтересованность государственных органов по ин-
форматизации и иных средств поддержки для ускоре-
ния процессов цифровизации малого и среднего пред-
принимательства в России. 
 
Ключевые слова: цифровизация, малый и средний 
бизнес, предпринимательство, цифровые технологии, 
национальный проект, блокчейн, киберугроза.

Abstract 
The modern Russian economy is undergoing a pro-

cess of systemic transformation associated with the in-
troduction and active use of digital technologies. This 
process has affected both large businesses and small 
and medium-sized businesses, which find it more diffi-
cult to introduce new technologies into their activities, 
and therefore, many problems have been identified that 
need to be addressed at the state level. The article dis-
cusses the positive and negative consequences of the 
introduction of digital innovations in the activities of 
small and medium-sized businesses. Various research 
data on the extent to which digital technologies are 
widely and actively used and implemented in modern 
entrepreneurship are also presented. The practice of 
using digital technologies has shown the ambiguity of 
these innovations, since, along with positive results in 
the form of simplification of the submission of docu-
ments, registration procedures, etc., the issues of se-
curity of legal entities are becoming more complicated. 
Russian legislation has not developed the concept of 
cyber threats and rather poorly regulates the issue of 
fraudulent activities in the digital space, which puts the 
activities of many entities at risk. The analysis of prac-
tical aspects of the process of digitalization of small and 
medium-sized businesses has also shown a significant 
financial burden on business entities, which is ex-
plained by the need to develop appropriate software 
products, attract specialists, conduct control measures, 
etc. As a result of the research, the author draws con-
clusions about the need to improve Russian legislation 
and encourage "advanced" rulemaking. It is also nec-
essary to increase the activity and interest of state bod-
ies for informatization and other means of support to 
accelerate the digitalization of small and medium-sized 
businesses in Russia. 
 
Keywords: digitalization, small and medium-sized 
businesses, entrepreneurship, digital technologies, 
national project, blockchain, cyber threat.  
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Введение. Вопросам развития среднего 
и малого бизнеса уделяется большое вни-
мание, поскольку Россия, следуя общеми-
ровому тренду последних лет развития, 
стало обращать пристальное внимание на 
данных субъектов, которые в силах стиму-
лировать развитие экономических процес-
сов. В юридической литературе достаточно 
много работ, которые касаются различных 
аспектов функционирования малого и сред-
него бизнеса в современных условиях. Они 
касаются как общих вопросов развития 
предпринимательства в условиях цифрови-
зации и новых форм взаимодействия ма-
лого и среднего бизнеса с государствен-
ными структурами [1,2], так и различных ин-
новационных инструментов [3], форм госу-
дарственной поддержки [4,5] и т.д. И подоб-
ных исследований большое количество, что 
говорит об актуальности темы и ее значе-
ние для современной практики.  

Методология и методы исследования. 
При проведении данного исследования 
были использованы, преимущественно, об-
щенаучные методы исследования, позволя-
ющие провести комплексный анализ факто-
ров, касающихся рассматриваемой про-
блемы. Системный метод позволил вы-
явить сложности правового регулирования 
не только отдельных вопросов предприни-
мательства, но и вывил структурные про-
блемы правового регулирования. Статисти-
ческий метод исследования проиллюстри-
ровал данные практических аспектов про-
блемы. Благодаря использованию фор-
мально-логического метода, были опреде-
лены наиболее существенные правовые 
сложности и предложены конструктивные 
рекомендации, направленные на повыше-
ние эффективности правового регулирова-
ния в целом.  

Результаты обсуждения. В 2018 г. Ми-
нистерство экономического развития РФ 
разработало паспорт национального про-
екта «Малое и среднее предприниматель-
ство и поддержка индивидуальной предпри-
нимательской инициативы» [6]. Этот доку-
мент предполагает создание различных 
форм поддержки субъектов малого и сред-
него бизнеса на различных этапах деятель-
ности, начиная от зарождения бизнес-идеи, 
заканчивая выходом на российские и меж-
дународные рынки. Содержание данного 
проекта предполагает расширение круга 
субъектов малого и среднего бизнеса, мо-
дернизацию их деятельности путем цифро-
визации, а также создание необходимой 

правовой платформы для эффективного 
функционирования. 

Что касается цифровизации предприни-
мательской деятельности, что технологиче-
ские новшества должны применяться как 
при разработке стартапов, так уже в суще-
ствующих бизнес-проектах. Бизнес должен 
поставить в качестве одной из основных це-
лей – активное внедрение и использование 
цифровых технологий, без которых стано-
вится все сложнее вести предприниматель-
скую деятельность. На современном этапе, 
цифровые технологии, по большей части, 
выступают вспомогательными инструмен-
тами для ведения бизнеса. В качестве при-
мера таковых можно привести – искусствен-
ный интеллект, блокчейн, боты и т.д.  

Достаточно часто субъекты малого и 
среднего бизнеса, реализуя свою деятель-
ность в современных условиях цифровиза-
ции экономики, сталкиваются с отсутствием 
правового регулирования многих вопросов. 
Российское законодательство не было го-
тово к такому активному внедрению цифро-
вых технологий, поэтому не может дина-
мично реагировать на происходящие изме-
нения путем создания нормативной основы. 
К примеру, на сегодняшний день в законо-
дательстве отсутствует легальное опреде-
ление как «цифровой экономики», так и 
«цифровизации» в целом. Надо учитывать 
и то, что при переходе к цифровой эконо-
мике меняется вся социально-экономиче-
ская система и появляются новые субъекты 
права, которые также желают функциониро-
вать в рамках правового поля.  

Государство, в целях активизации эконо-
мических процессов, ставит субъектов ма-
лого и среднего бизнеса перед необходимо-
стью внедрения цифровых технологий в 
виде различных платформ, блокчейнов, ис-
кусственного интеллекта. Однако, многие из 
этих инноваций требуют значительных фи-
нансовых затрат со стороны предпринима-
телей. Кроме того, необходимо привлекать 
специалистов, которые также достаточно 
востребованы и нуждаются в высокой 
оплате труда. Для многих субъектов пред-
принимательской деятельности такие за-
траты недоступны, что также ставит их в 
сложные условия. Конкурентоспособными 
оказываются только представители сред-
него и малого бизнеса, кто может себе поз-
волить технические инновации в опреде-
ленном объеме. Поэтому малый и средний 
бизнес нуждается в поддержке государства 
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в виде субсидий, льгот, создании кон-
трольно-консультативный центров и т.д. 

Следует отметить и то, что многие про-
цессы, связанные, к примеру, с регистраци-
онной процедурой, налоговыми докумен-
тами, отчетами, проведением банковских 
операций, благодаря цифровизации, с од-
ной стороны, как декларирует государство, 
стало более либеральными [7], с другой 
стороны, условия в определенной степени 
ужесточились в целях борьбы с фирмами-
однодневками, мошенниками и т.д. Поэтому 
изменения правовых институтов, направ-
ленных на упрощение деятельности субъ-
ектов предпринимательства в условиях 
цифровизации, оценить однозначно 
сложно, поскольку законодательство не в 
силах успевать за быстро развивающимися 
отношениями.   

Цифровые технологии несут много пози-
тивных изменений в бизнес-практику.  Бла-
годаря технологическим новшествам можно 
быстро найти и сформировать новую кли-
ентскую базу как в России, так и за рубежом, 
можно быстро оформить кредит, связаться 
с банком, налоговой, подать декларацию, 
сделать обращение в государственные ор-
ганы и т.д. Кроме того, предприятия могут 
повысить свою конкурентоспособность, 
благодаря активному распространению ин-
формации среди клиентов, а также упро-
стить финансовые процедуры и бюрократи-
ческие проволочки. Тем самым, цифровые 
технологии являются инструментом для 
развития и процветания малого и среднего 
бизнеса [8]. 

Помимо положительных результатов, 
цифровизация бизнеса имеет и негативные 
стороны, которые связаны с информацион-
ной безопасностью субъектов предприни-
мательства.  Внедрение технических инно-
ваций представляет определенную угрозу 
персональным данным человека, доступ к 
которым становится проще, а также инфор-
мационной инфраструктуре самой органи-
зации и т.д. Возникает необходимость обес-
печить защищенность конкретной личности, 
общества и государства в целом от возмож-
ных угроз, что полностью соответствует по-
нятию информационной безопасности [9] 
государства и национальной защищенности 
(безопасности) в целом [10]. Соответ-
ственно, субъекты малого и среднего биз-
неса должны разрабатывать системы ин-
формационной защиты от киберугроз, что 
снова требует серьезных финансовых вло-
жений. Обеспечение кибербезопасности 

предприятий является актуальной пробле-
мой в настоящее время, которая требует 
особого внимания со стороны компетент-
ных органов [11]. Для начала необходимо в 
российском законодательстве закрепить 
понятие и содержание понятия «киберу-
гроза». Соответственно, отсутствие содер-
жательной характеристики не дает возмож-
ность создавать правую основу для за-
щиты.  

Выводы. Внедрение цифровых техно-
логий в малый и средний бизнес представ-
ляет собой сложный и неоднозначный про-
цесс, который, как показывают проведен-
ные исследования, идет достаточно мед-
ленно. Согласно исследованиям, проведен-
ным банком «Открытие» вместе с такими 
крупными структурами как Mail.ru Group, 
Московская школа управления «Сколково» 
и Российская ассоциацией электронных 
коммуникаций, цифровая трансформация 
малого и среднего бизнеса проходит крайне 
медленно и охватывает ограниченный круг 
субъектов [12]. Это связано, прежде всего, с 
финансовыми возможностями организаций, 
отсутствием компетентных лиц, которые бы 
предметно занимались данными вопро-
сами, а также неосведомленностью и неза-
интересованностью в использовании новых 
цифровых возможностей руководителями 
предприятий.  

Решение вопроса о дальнейшей цифро-
визации малого и среднего бизнеса должно 
быть комплексным, поскольку технологиза-
ция конкретного бизнес-процесса будет 
иметь только краткосрочный эффект и не 
принесет ожидаемого результата. Необхо-
димо создать устойчивую правовую основу 
для функционирования субъектов малого и 
среднего бизнеса в условиях цифровизации 
не только в виде проектных документов, но 
и принять необходимые законодательные 
акты. Подзаконные акты также должны ре-
гулировать процедурные аспекты деятель-
ности субъектов предпринимательства, 
начиная с момента их регистрации, закан-
чивая контрольными мероприятиями. Дан-
ные нормативные акты должны создавать 
благоприятные условия для функциониро-
вания субъектов и их поддержки со стороны 
государства.  

Необходимо также создание государ-
ственного центра, координирующего дея-
тельность субъектов предпринимательства 
и распространяющего информацию о новых 
цифровых возможностях. Только при таком 
комплексном и разновекторном подходе 
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можно будет говорить в перспективе о полу-
чении положительных результатов цифро-
визации малого и среднего бизнеса в Рос-
сии. 
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