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Аннотация 
В статье рассмотрены основные вопросы приме-
нения виртуализации и облачных технологий, в 
таможенных органах России. Большое внимание 
уделено обеспечению безопасности информа-
ции таможенных органов, обрабатываемой с ис-
пользованием технологий виртуализации. 
 
Ключевые слова: виртуализация, облачные 
технологии, Федеральная таможенная служба 
России, информационная безопасность.

Abstract 
The article discusses the main issues of the applica-
tion of virtualization and cloud technologies in the 
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Технологии виртуализации являются 
неотъемлемой частью современной IT-ин-
фраструктуры, так как они позволяют значи-
тельно ускорить внедрение новых и оптими-
зировать затраты на поддержку существую-
щих информационных систем и услуг. Фе-
деральная таможенная служба России, яв-
ляющаяся одним из крупнейших среди фе-
деральных органов исполнительной власти 
пользователей серверных операционных 
систем, систем управления базами данных, 
активно внедряет средства управления 
«облачной» инфраструктурой и виртуализа-
цией. 

В феврале 2020 года Советом Федера-
ции Федерального Собрания Российской 
было рекомендовано Федеральной тамо-
женной службе России создание нового 
Главного центра обработки данных ФТС 
России, предназначенного для реализации 
современных информационных технологий, 
обеспечивающих применение технологии 
«облачных вычислений» и централизацию 
приложений и баз данных, используемых 
таможенными органами России [1]. 

Применение «облачных технологий» 
позволит существенно снизить затраты на 

техническое обслуживание, устранение 
неполадок, обеспечить бесперебойную ра-
боту ЕАИС таможенных органов России и 
тем самым существенно повысить эффек-
тивность ее работы.  

Применение облачных хранилищ (как 
основных, так и для резервного копирова-
ния) в настоящее время становится повсе-
местным явлением, поскольку современ-
ные как проводные, так и беспроводные 
сети обеспечивают скорость передачи дан-
ных свыше 1 Гбит/с. Данная функция реали-
зована в Ethernet, 802.11ac Wi-Fi и тестиру-
емом во многих странах стандарте высоко-
скоростных сетей 5G. Концепция виртуали-
зации сегодня активно внедряется в сете-
вых технологиях. Огромной популярностью 
в мире пользуется «сеть как услуга» (NaaS). 
Внедрение виртуализации сетевых функ-
ций (NFV) осуществляется всеми операто-
рами и особенно в области мобильной 
связи, позволяя им не только увеличить 
пропускную способность каналов связи, но 
и существенно расширить спектр предо-
ставляемых услуг. Всё большее количество 
государственных и частных организаций ис-

http://bitjournal.ru/


БИТ 2020 Том 4 № 2 (14) 

 
http://bitjournal.ru          53 

 

ТЕХНИЧЕСКИЕ НАУКИ 

Бюллетень инновационных технологий 

пользуют NFV самостоятельно и в гибрид-
ных сетях, а широко применяемые VLAN 
(802.1Q) и виртуальные частные сети (VPN) 
практически повсеместно используют со-
временные технологии виртуализации. 

Масштабное внедрение технологий 
виртуализации в деятельность Федераль-
ной таможенной службы приведет к суще-
ственному перераспределению и сокраще-
нию расходов на IT-технологии. Технологии 
современных микропроцессоров, увеличе-
ние производительности локальных сетей и 
сетей WAN (в т.ч. и беспроводных) обеспе-
чивают возможность виртуализации практи-
чески каждого элемента IT-индустрии и при 
необходимости реализации его как масшта-
бируемого облачного сервиса. 

В России с 30.08.2019 по 30.12.2020 
проводится эксперимент по переводу IT-си-
стем и ресурсов федеральных органов ис-
полнительной власти и государственных 
внебюджетных фондов в государственную 
единую облачную платформу. В рамках экс-
перимента осуществляется обеспечение 
указанных структур автоматизированными 
рабочими местами и программным обеспе-
чением [2]. Одним из участников данного 
эксперимента является Федеральная тамо-
женная служба России. ФГБУ «Научно-ис-
следовательский институт «Восход» опре-
делен Правительством Российской Федера-
ции [3] единственным исполнителем осу-
ществляемых Министерством цифрового 
развития, связи и массовых коммуникаций 
Российской Федерации в 2019 и 2020 годах 
закупок – товаров, работ, услуг, связанных 
с переводом информационных систем и ин-
формационных ресурсов ФТС России в гос-
ударственную единую облачную плат-
форму, а также с арендой вычислительной 
инфраструктуры и организацией связи, ко-
торые необходимы для проведения экспе-
римента, созданием постоянно действую-
щих стендов, используемых для тестирова-
ния отдельных технических решений и ав-
томатизированных рабочих мест должност-
ных лиц таможенных органов.  

Актуальной проблемой внедрения си-
стем виртуализации в таможенных органах 
России является обеспечение их безопас-
ности. С 01.06.2017 введен в действие 
ГОСТ Р 56938-2016 [4], разработанный ФАУ 
«Государственный научно-исследователь-
ский испытательный институт проблем тех-
нической защиты информации Федераль-
ной службы по техническому и экспортному 
контролю». Данный ГОСТ определяет вир-
туальную инфраструктуру, как композицию 

«иерархически взаимосвязанных групп вир-
туальных устройств обработки, хранения 
и/или передачи данных, а также группы не-
обходимых для их работы аппаратных 
и/или программных средств», акцентирует 
внимание на том, что использование техно-
логий виртуализации создает предпосылки 
для появления угроз безопасности, не ха-
рактерных для информационных систем, 
построенных без использования технологий 
виртуализации и выделяет основные объ-
екты, требующие защиты при применении 
технологий виртуализации. К таким объек-
там относятся: 

– средства создания и управления вир-
туальной инфраструктурой (гипервизор I 
типа, гипервизор II типа, гипервизор си-
стемы хранения данных, консоль управле-
ния виртуальной инфраструктурой и др.); 

– виртуальные вычислительные си-
стемы (виртуальные машины, виртуальные 
сервера и др.); 

– виртуальные системы хранения дан-
ных; 

– виртуальные каналы передачи дан-
ных; 

– отдельные виртуальные устройства 
обработки, хранения и передачи данных 
(виртуальные процессоры, виртуальные 
диски, виртуальную память, виртуальное 
активное и пассивное сетевое оборудова-
ние и др.); 

– виртуальные средства защиты ин-
формации (ЗИ) и средства ЗИ, предназна-
ченные для использования в среде виртуа-
лизации; 

– периметр виртуальной инфраструк-
туры (задействованные при реализации 
технологий виртуализации центральные 
процессоры и их ядра, адресное простран-
ство памяти, сетевые интерфейсы, порты 
подключения внешних устройств и др.). 

Согласно ГОСТ Р 56938-2016 помимо 
существующих угроз информационной без-
опасности, ранее определенных в ГОСТ Р 
ИСО/МЭК 27001-2006 [5] внедрение техно-
логий виртуализации дополнительно может 
привести к возникновению еще восемна-
дцати угроз: 

– угрозы атаки на активное и/или пас-
сивное виртуальное и/или физическое сете-
вое оборудование из физической и/или вир-
туальной сети; 

– угрозы атаки на виртуальные каналы 
передачи; 

– угрозы атаки на гипервизор из вирту-
альной машины и/или физической сети; 
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– угрозы атаки на защищаемые вирту-
альные устройства из виртуальной и/или 
физической сети; 

– угрозы атаки на защищаемые вирту-
альные машины из виртуальной и/или фи-
зической сети; 

– угрозы атаки на защищаемые вирту-
альные машины из виртуальной и/или фи-
зической сети;(здесь в найденных опубли-
кованных экземплярах ГОСТа идёт задуб-
лированный пункт, возможно, допустили 
ошибку при наборе текста) 

– угрозы атаки на систему хранения 
данных из виртуальной и/или физической 
сети; 

– угрозы выхода процесса за пределы 
виртуальной машины; 

– угрозы несанкционированного до-
ступа к данным за пределами зарезервиро-
ванного адресного пространства, в том 
числе выделенного под виртуальное аппа-
ратное обеспечение; 

– угрозы нарушения изоляции пользо-
вательских данных внутри виртуальной ма-
шины; 

– угрозы нарушения процедуры аутен-
тификации субъектов виртуального инфор-
мационного взаимодействия; 

– угрозы перехвата управления гипер-
визором; 

– угрозы перехвата управления средой 
виртуализации; 

– угрозы неконтролируемого роста 
числа виртуальных машин; 

– угрозы неконтролируемого роста 
числа зарезервированных вычислительных 
ресурсов; 

– угрозы нарушения технологии обра-
ботки информации путем несанкциониро-
ванного внесения изменений в образы вир-
туальных машин; 

– угрозы несанкционированного до-
ступа к хранимой в виртуальном простран-
стве защищаемой информации; 

– угрозы ошибок обновления гиперви-
зора. 

В зависимости от объекта защиты ин-
формации ГОСТ Р 56938-2016 предлагает 
шесть групп мер ее защиты: 

– защита средств создания и управле-
ния виртуальной инфраструктурой; 

– защита виртуальных вычислительных 
систем; 

– защита виртуальных систем хранения 
данных; 

– защита виртуальных каналов пере-
дачи данных; 

– защита отдельных виртуальных 
устройств обработки, хранения и передачи 
данных; 

– защита виртуальных средств защиты 
информации и средств защиты информа-
ции, предназначенных для использования в 
среде виртуализации. 

Суммарная информация об угрозах и 
мерах защиты информации, обрабатывае-
мой с использованием технологий виртуа-
лизации представлена в виде таблицы в 
приложении к ГОСТ Р 56938-2016. 

Обращает на себя внимание появление 
новых мер защиты информации, таких, как 
шифрование передаваемых файлов-обра-
зов виртуальных машин, которые в настоя-
щее время еще только разрабатываются. С 
другой стороны, в ГОСТ Р 56938-2016 не 
рассматриваются угрозы, относящиеся к 
снимкам виртуальных машин (snapshots), 
которые выделены в отдельный объект за-
щиты National Institute of Standards and 
Technology США [6]. 

Таким образом, можно выделить следу-
ющие этапы выбора мер защиты информа-
ции таможенных органов, обрабатываемой 
с использованием технологий виртуализа-
ции: 

– определение базового набора мер за-
щиты; 

– адаптация базового набора мер за-
щиты; 

– уточнение адаптированного базового 
набора мер защиты; 

– дополнение уточненного адаптиро-
ванного базового набора мер защиты. 
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