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Аннотация 
Данная статья посвящена вопросам разработки 
концептуальной модели унифицированной циф-
ровой платформы оснащения таможенных орга-
нов техническими средствами таможенного кон-
троля на основе облачных технологий и интер-
нета вещей. 
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Abstract 
This paper is devoted to the development of a con-
ceptual model of a unified digital platform for equip-
ping customs authorities with technical means of 
customs control based on cloud technologies and 
the Internet of things. 
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Анализ современного состояния слож-
ных технических средств таможенного кон-
троля (ТСТК), применяемых в рамках фак-
тического таможенного контроля, а также 
общая тенденция цифровизации таможен-
ных процессов позволяют сделать вывод, 
что одним из эффективных направлений 
модернизации технических средств может 
выступить унифицированная инфраструк-
турная цифровая платформа. В качестве 
основных задач такого продукта можно вы-
делить следующее: 

1. Сбор, обработка и хранение данных, 
полученных в результате таможенного кон-
троля с применением ряда сложных ТСТК, 
оснащенных планшетными компьютерами 
(ПК). Технологии облачного хранения дан-
ных (в данном случае – частные облачные 
хранилища таможенных органов (ТО)), 
предусмотренные концепцией цифровиза-
ции, могут позволить оптимизировать вре-

менные ресурсы ТО, при этом их техниче-
ское обслуживание не требует существен-
ных экономических издержек (рис. 1). 

2. Моментальный анализ данных, под-
разумевающий сверку полученной инфор-
мации с эталонными образцами из библио-
тек. Возможности облачного хранилища 
данных могут позволить существенно рас-
ширить базы данных таможенных органов, 
минимизировав риск отсутствия эталонного 
образца для каждого факта использования 
ТСТК. Эффективность автоматизирован-
ного подхода также подтверждается сведе-
нием к минимуму человеческого фактора. 

3. Возможность контролировать поль-
зовательскую активность (каждый случай 
использования сложного ТСТК) посред-
ством протокола передачи данных Cloud 
Gateway, таким образом минимизировав 
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риск неправомерных действий должност-
ных лиц таможенных органов (ДЛТО), свя-
занных с фактическим таможенным контро-
лем товаров и транспортных средств меж-
дународной перевозки. 

4. Формирование отчетов в стандарти-
зированном виде с целью оптимизации вре-
менных ресурсов ТО. 

5. Возможность внедрения программ-
ного обеспечения (ПО), анализирующего 
техническое состояние ТСТК, используе-
мых в процессе осуществления фактиче-
ского таможенного контроля в рамках кон-
цепции Интернета вещей (англ. Internet of 
Things, IoT) – концепции вычислительной 
сети физических предметов («вещей»), 
оснащенных встроенными технологиями 

 
Рис. 1. Эффективность использования облачного хранилища данных 

 

 

Таблица 1 
Перспективные технологии функционирования  

унифицированной цифровой платформы 
№ Наименование 

технологии 
Основное назначение Преимущества 

1. SCADA-система Осуществление работы систем сбора 
данных, их обработки, архивирования и 
отображения в режиме реального вре-
мени 

Минимизация рисков, связанных с 
некорректными действиями ДЛТО 

Предоставление результатов ана-
лиза в виде готового отчета 

Анализ состояния работы ТСТК  

2. Digital Twin 
(«Цифровой 
двойник») 

Моделирование производственных про-
цессов с целью оперативного реагирова-
ния в случае обнаружения отклонений 
реального объекта от поведения модели 

Совершенствование технического 
обслуживания  

Оперативное выявление отклоне-
ний в функционировании  

2.  PaaS (Platform as 
a Service) 

Переход к облаку, где обеспечивается 
связь между платформами приложений и 
облачными инфраструктурами 

Полный контроль над облачным 
хранилищем данных  

Возможность оперативной модер-
низации  

3. Cloud Gateway Протокол передачи данных, объединяю-
щий необходимые устройства в единую 
сеть 

Стандартизация данных, не влия-
ющая на информационную без-
опасность  

Аналитика пользовательской ак-
тивности  

Единая сеть обмена информацией 

4. ERP (Enterprise 
Resource Plan-
ning) 

Хранение, обработка и ведение единой 
БД 

Оптимизация временных ресурсов 

Стандартизация данных 
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для взаимодействия друг с другом или с 
внешней средой. Такая технология позво-
лит существенно снизить экономические из-
держки на техническое обслуживание слож-
ных ТСТК, а также осуществлять оператив-
ный мониторинг технического оснащения 
конкретного таможенного поста фактиче-
ского контроля. 

6. Перспектива использования унифи-
цированного планшетного компьютера, сов-
местимого со всеми рассматриваемыми 
ТСТК для оптимизации человеческих, вре-
менных и материальных ресурсов. 

Таким образом, концепция внедрения 
инфраструктурной цифровой платформы 
для сложных ТСТК, оснащенных портатив-
ными ПК позволяет оптимизировать ряд 
процессов, связанных с организацией и 
проведением фактического таможенного 
контроля, а также поддержанием удовле-
творительного технического состояния 
непосредственно технических средств. По-
этому для развития такой концепции необ-
ходимо обозначить наиболее эффективные 
инструменты, работа которых смогла бы 
обеспечить функционирование унифициро-
ванной цифровой платформы (табл. 1). За 
основу исследования была взята концепция 
программной платформы Predix, разрабо-
танной для IoT компанией GE (General 
Electric) [1]. 

В настоящее время одним из основных 
требований к прикладным ПК, предусмот-
ренных в комплектации сложных ТСТК, яв-
ляется операционная система (ОС) 

Windows. Именно ее предлагается взять за 
основу функционирования унифицирован-
ной цифровой платформы – несмотря на то, 
что в сегменте интернета вещей активно 
внедряется ОС Linux, согласно нескольким 
исследованиям, около 75% IoT-устройств 
являются уязвимыми для внешних угроз ин-
формационной безопасности [2]. 

Реализация задач, поставленных в 
рамках обоснования эффективности внед-
рения инфраструктурной цифровой плат-
формы, предполагает разработку унифици-
рованного ПО, позволяющего осуществлять 

управление ТСТК с использованием план-
шетных технологий (табл. 2). 

Таким образом, можно выделить три 
направления функционирования инфра-
структурной цифровой платформы для 
ТСТК: 

1. Управление техническими сред-
ствами и анализ данных, полученных в ре-
зультате контрольных мероприятий. Ука-
занная задача является приоритетной в 
рамках цифровизации деятельности ТО и 
автоматизации процессов таможенного кон-
троля (рис. 2). 

Предполагается, что внедрение про-
граммного продукта, позволяющего осу-
ществлять оперативную обработку и анализ 
данных, получаемых в процессе фактиче-
ского таможенного контроля товаров и 

Таблица 2 
Концептуальное ПО для обеспечения функционирования цифровой платформы 

№ Назначение ПО Краткое описание Права доступа  

1. Управление ТСТК, получе-
ние, обработка и анализ 
данных, формирование от-
четности  

Предполагается подключение планшетного 
ПК к используемому ТСТК, получение дан-
ных в результате контрольных измерений, их 
загрузка в облачное хранилище, сверка с 
эталонными образцами из БД, а также фор-
мирование отчетов в стандартизированной 
форме 

ДЛТО, уполномочен-
ные осуществлять 
фактический контроль, 
начальник структур-
ного подразделения  

2. Оценка текущего техниче-
ского состояния ТСТК, вы-
явление критических оши-
бок в работе прибора 

Предполагается оперативный мониторинг за 
техническим состоянием сложных ТСТК с це-
лью минимизации риска поломки прибора   

ДЛТО, уполномочен-
ные осуществлять 
фактический контроль, 
начальник структур-
ного подразделения 

3. Мониторинг действий 
ДЛТО, уполномоченных 
осуществлять таможенный 
контроль  

Предполагается осуществление контроля за 
пользовательской активностью ДЛТО с це-
лью объективной оценки их действий, а 
также анализа правомерности проводимых 
мероприятий  

Начальник структур-
ного подразделения  
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транспортных средств международной пе-
ревозки, оптимизирует использование че-
ловеческих и временных ресурсов ТО, та-
ким образом минимизировав экономиче-
ские издержки. 

2. Контроль технического состояния 
ТСТК для обеспечения их наиболее эффек-
тивного функционирования. Такая техноло-
гия в настоящее время является перспек-
тивным направлением модернизации во 
многих отраслях промышленности по всему 
миру, в ее основе лежит технология «циф-
ровых близнецов» – используя статистиче-
ские методы математического моделирова-
ния, технология выявляет отклонения в ра-
боте оборудования путем сравнения с мо-
делью. Предполагается разработка БД 

шаблонов корректного функционирования 
ТСТК для проведения анализа текущей ра-
боты. 

Модель функционирования такой тех-
нологии представлена на рис. 3. 

Исходными данными для построения 
моделей предполагается назначить анало-
говые параметры функционирования слож-
ных ТСТК за период от 6 до 12 месяцев. 

3. Анализ работы ДЛТО, уполномочен-
ных осуществлять фактический таможен-
ный контроль с применением ТСТК. Доступ 
к указанной возможности, реализуемой в 
рамках функционирования инфраструктур-
ной цифровой платформы, предполагается 

 

Рис. 2. Концепция реализации задачи анализа данных, полученных в ходе применения ТСТК 

 

Рис. 3. Технология «цифровых близнецов» для оптимизации работы ТСТК 
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только для руководителей структурных под-
разделений с целью контроля деятельности 
ДЛТО. 

Предполагается, что уполномоченному 
лицу будет предоставлена возможность вы-
борочного контроля пользовательской ак-
тивности ДЛТО, в том числе и для пресече-
ния и предупреждения неправомерных дей-
ствий, обеспечивая прозрачность работы 
ТО. Такая возможность может способство-
вать повышению результативности дея-
тельности должностных лиц в рамках вы-
полнения ими должностных обязанностей в 
соответствии с нормативными докумен-
тами. 

Таким образом, концепция внедрения в 
работу таможенных постов фактического 

контроля унифицированной инфраструк-
турной цифровой платформы предполагает 
эффективную модернизацию нескольких 
направлений единовременно: оптимизацию 
процесса осуществления контроля с приме-
нением сложных ТСТК, оперативный мони-
торинг технического состояния сложных 
ТСТК и оценку деятельности ДЛТО, направ-
ленную на повышение результативности 
исполнения ими должностных обязанно-
стей. Это может позволить существенно 
снизить издержки ТО по всем направле-
ниям, а также обеспечить наиболее эффек-
тивную реализацию поставленных перед 
ТО задач на государственном уровне и по-
высить качество предоставляемых тамо-
женных услуг. 
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