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Для таможенных органов Российской 
Федерации основной целью создание си-
стемы электронной таможни [1], в связи с 
этим возрастает потребность в сотрудни-
ках, являющихся специалистами в области 
функционирования информационных си-
стем. 

Одним из главных элементов работо-
способности любой организации является 
наличие оптимальной структуры. Сфера та-
моженного дела не является исключением. 
В современных условиях важнейшими эле-
ментами организации таможенного дела яв-
ляются выбор оптимальной структуры та-
моженной службы и численности её подраз-
делений. Вопросы, связанные с комплекто-
ванием служб и отделов, обеспечивающих 
поддержку информационных технологий 
возникли давно. 

Некоторые специалисты считают, для 
оптимального обеспечения информацион-
ной безопасности достаточно использовать 
современные средства защиты. Такое мне-
ние имеет право на существование. Ведь 
результат работы технических средств за-
щиты более нагляден и осязаем. К тому же 
с такими средствами приходится работать 
практически ежедневно как сотрудникам 
профильных отделов, так и не специали-
стам в области защиты. Яркий пример, ан-
тивирусные программы или парольная за-
щита. 

Процесс информатизации тесно связан 
с таможенным делом [2]. В связи с этим 
необходимо создавать современные цен-
тры обработки данных, которые будут отве-
чать требованиям мировой торговли, обла-
дающие высокой степенью технической за-
щиты. 

Стоит отметить, что помимо техниче-
ских средств защиты неоценимый вклад в 
дело вносят организационные и правовые 
меры. Тем не менее, их вклад чаще всего 
оценивается как менее видимый [3]. К пра-
вовому регулированию данной проблема-
тики необходимо отнести нормативно-пра-
вовые акты, устанавливающие порядок от-
ношений в сфере информационной без-
опасности таможенной деятельности Рос-
сийской Федерации. К организационным ас-
пектам информационной безопасности от-
носится создание качественной организа-
ционно-штатной структуры подразделений 
обеспечения информационной безопасно-
сти, а также режим работы с информацией 
и информационными ресурсами. 

Таким образом, технические, правовые 
и организационные средства образуют еди-
ную систему информационной безопасно-
сти таможенной деятельности. 

Внедрение инновационных технологий 
в процесс обеспечения информационной 
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безопасности таможенного дела обуслов-
лено несколькими взаимосвязанными фак-
торами [4]. 

В развитии информационных техноло-
гий и их широком применении на мировом 
рынке важную роль призвана сыграть акти-
визация инновационной деятельности, вы-
сокая роль которой связана со значитель-
ной перегруппировка факторов и источни-
ков, определяющих экономическое разви-
тие. Экономисты утверждают – экономиче-
ский рост определяется использованием 
результатов научных и технических дости-
жений. Подтверждением этому является 
курс государства на инновационную поли-
тику, разработку механизмов поддержки 
приоритетных инновационных программ и 
проектов. 

В контексте инновационной политики 
Россия, как и многие государства, стоит пе-
ред необходимостью рационального вложе-
ния финансовых средств в научные иссле-
дования и разработки, преследуя цель по-
лучения необходимых благ для экономики 
страны и перевод ее на качественно новый 
уровень.  

Организация информационно-право-
вого обеспечения защиты информации в та-
моженном деле, предусматривает внедре-
ние в практику таможенной службы совре-
менных информационных технологий. Речь 
особенно идет о таких технологиях, которые 
позволяют выполнять функции управления, 
вырабатывать управленческие решения. 

Информатизация управленческой дея-
тельности позволяет повышать научную 
обоснованность принятия управленческих 
решений, придавать им такие свойства, как 
оперативность и актуальность их принятия, 
адресность, целенаправленность. 

Общее понятие «информационные тех-
нологии» по своему содержанию означает 
систему средств и методов работы с инфор-
мацией для получения информации нового 
качества о состоянии объекта, процесса 
или явления, а применительно к заявлен-
ной теме – под информационными техноло-
гиями следует понимать автоматизирован-
ную систему средств использующих опре-
деленную совокупность методов сбора, об-
работки (анализа), оценки и защиты соци-
ально-правовой информации в процессе 
выработки проектов управленческих реше-
ний. 

Информационные технологии явля-
ются составным элементом – технологии 
управленческой деятельности. Как научная 

дисциплина технология управления наце-
лена на исследование и разработку правил 
эффективного управления с целью дости-
жения высоких результатов, являющихся 
критерием качества.  

Качество применения информацион-
ных технологий устанавливается четкой ор-
ганизацией следующих этапов сбора ин-
формации: разработка программы дей-
ствий; подбор и подготовка исполнителей; 
создание условий для их работы. 

Для эффективной защиты информации 
главным является точная проработка пра-
вового аспекта [5]. Здесь необходимо раз-
граничить информационные объекты, зако-
нодательно определить правовой режим 
каждого из них. 

Правовой режим информации как объ-
екта правового регулирования должен рас-
сматриваться с позиций ее доступности. В 
этом контексте можно определить общедо-
ступную информацию (открытую информа-
цию), конфиденциальную информацию (ин-
формацию ограниченного доступа) и ин-
формацию, составляющую государствен-
ную тайну (закрытую информацию). 

В практической деятельности сотруд-
никам таможенных органов приходится вза-
имодействовать с информацией всех типов. 
И тут под особым контролем находится за-
щита конфиденциальной информации. При 
этом нужно понимать, что безопасность ин-
формации является лишь составной частью 
информационной безопасности. 

В увеличение объема использования 
информационных технологий в таможенных 
органах вносит весомый вклад их примене-
ние для противодействия угрозам безопас-
ности. Необходимо уточнить, что усиление 
спроса на подобные технологии обусловли-
вается ростом информатизации общества и 
как следствие повышение количества внеш-
них и внутренних угроз, а также развитием 
технических средств защиты информации. 

Эффективность управленческой дея-
тельности таможенных органов зависит от 
различных факторов. Главным, конечно же, 
является умение сформулировать прин-
ципы работы с информационными ресур-
сами, а также создать условия для их без-
условной защиты от нерегламентирован-
ного доступа. 

Важным вектором дальнейшего разви-
тия системы таможенного администрирова-
ния [6], совершенствования механизмов та-
моженного оформления и контроля, повы-
шения прозрачности таможенных процедур 
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является автоматизация таможенных тех-
нологий и оперативного управления тамо-
женной деятельностью, обеспечивающая 
решение нескольких комплексных задач. К 
таким задачам относятся сбор, обработка, 
хранение, а также мониторинг рабочей ин-
формации о состоянии процессов таможен-
ного оформления и контроля, планирова-
ние деятельности таможенных органов и 
оценка качества их работы, построение и 
распространение в автоматизированном 
режиме по всей таможенной службе управ-
ляющей информации, касающейся всех 
направлений работы. 

Суть автоматизации таможенных тех-
нологий заключается в минимизации чело-
веческого влияния при принятии решений, 
передавая эти полномочия информаци-
онно-техническим средствам, объединен-
ным в систему оперативного управления та-
моженной деятельностью. 

В этом ключе появляется необходи-
мость подготовки специалистов широкого 
профиля, которые будут одинаково компе-
тентны в технических, правовых и организа-
ционных вопросах. 

На сегодняшний день, в правовом обес-
печении информационной безопасности в 
таможенной сфере существуют некоторые 
разночтения. В связи с этим определенные 
нормативные акты требуют корректировки. 
Существует необходимость приведения 
действующей правовой базы к единому зна-
менателю. А именно, оптимизация право-
вых режимов информационной безопасно-
сти, закрепление принципов построения ал-
горитма принятия управленческих реше-
ний, для максимально эффективного обес-
печения информационной безопасности в 
таможенных органах. 

Набором основополагающих принци-
пов для обеспечения информационной без-
опасности можно считать невозможность 
обхода средств защиты и перехода в откры-
тое состояние, наличие многоуровневой за-
щиты, широкий спектр используемых за-
щитных средств, усиление слабой стороны, 
делегирование полномочий, сокращение 
прав, а также простота и управляемость си-
стемы. 

Принцип невозможности обхода 
средств защиты заключается в том, что все 
без исключения входящие и исходящие по-
токи информации должны проходить через 
средства защиты информации. В штатном 
режиме работы и при возникновении крити-
ческих ситуаций, система защиты не 

должна открывать доступ к содержимому 
неограниченному кругу лиц. Информация 
должна быть либо защищена, либо забло-
кирована.  

Под многоуровневой защитой подразу-
мевается усиление защиты с использова-
нием нескольких форм и методов. Напри-
мер, первоначально защитой служат физи-
ческие свойства (решетки, двери, замки). 
Затем используются программно-техниче-
ские средства, идентификация и аутенти-
фикация, разграничение прав доступа. 
Также обязательно использование систем 
протоколирования и аудита действий. Про-
токолирование и аудит – лишает возможно-
сти уязвимостям остаться незамеченными. 
Широкий спектр защитных средств предпо-
лагает использование средств с различ-
ными принципами действия, что заметно 
усложняет процесс их взлома или обхода, 
так как потребуют специфических знаний и 
умений. 

В любой системе защиты необходимо 
определить самое уязвимое, слабое место. 
Проблема уязвимости может носить техни-
ческий (программа, техническое средство) 
или нетехнический (человеческий фактор) 
характер. Знание природы проблемы уязви-
мости позволяет укрепить систему защиты. 

Делегирование полномочий или рас-
пределение прав доступа (ролей, ответ-
ственности) позволяет избежать нарушения 
или остановки критически важного для та-
моженного органа процесса. Делегирова-
ние полномочий предотвращает злонаме-
ренные или непрофессиональные дей-
ствия. Этому также способствует принцип 
сокращения прав. Рекомендуется выделять 
только те права, которые необходимы и до-
статочны для выполнения должностными 
лицами служебных обязанностей 

Принцип простоты и управляемости 
позволяет проверить согласованность кон-
фигурации разных компонентов и осуще-
ствить централизованное администрирова-
ние. 

Информатизация таможенных процес-
сов требует вовлечения компетентных спе-
циалистов, которые смогли бы обеспечи-
вать все информационные операции. Тамо-
женные информационные технологии ста-
новятся все более совершенными в техни-
ческом смысле и требуют большего внима-
ния в обслуживании, что, возможно, влечет 
за собой увеличение штатной численности 
специалистов, обеспечивающих их функци-
онирование и защиту. 
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Еще один аргумент в пользу увеличе-
ния числа сотрудников подразделений ин-
формационной безопасности и технической 
защиты информации таможенных органов – 
выполнение таможенных операций в долж-
ном объеме невозможно без использования 
информационных технологий, их модерни-
зации.  

Стоит также отметить, что, увеличивая 
количество специалистов подразделений 

информационной безопасности и техниче-
ской защиты информации таможенных ор-
ганов нельзя забывать о необходимости по-
вышения их профессиональных навыков. 
Их уровень умений, знаний и навыков дол-
жен выходить за рамки одной специализа-
ции. Таким специалистам кроме техниче-
ских знаний, требуются и знания организа-
ционного и правового аспекта информаци-
онных процессов, проводимых в таможен-
ных органах. 
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